T'OJJOBA TEPHIBCHKOI PAMOHHOI V MICTI PAJTA

POSHTOPSAXKEHHA

FoY ROZ/ . Kpusuit Pir Ne \?077,.

1
IlIpo 3a6esneuennn yyHKUiOHY8aAHHA

cucmemu YRpAeaiHHA IHPOpMayiliHo0
Oe3nexolo 'y GUKOHKOMI palloHHOL
y Micmi paou

S

3 MeToro MiABHIEHHS e)EeKTHBHOCTI MisTBHOCTI BHKOHKOMY pafOHHOT y MicTi pamu Ta
3abesmeueHHs (DYHKUIOHYBaHHS CHCTEMM YIpaBiiHHS iHpoOpManiiHO© Ge3MeKol0 Y BUKOHKOMI
paifonHoi y wmicTi pamm, 3rigHo 3 Bumoramu JCTY ISO/IEC 27001:2015 “Iadopmauiiini
texHonorii. Meroay 3axucty cucreMu yrpaminiHes iHGopmauiiinoro Oesnekoro. Bumorn”,
KEPYIOUMCH 3akoHaMu Ykpainu “lIpo goctynm pgo mnybmiunoi iHdopwmarii”, “Tlpo Miciiese
caMoBpsilyBaHHs B YKpalHi”, BinnosinHo mo pimenss Kpusopisskoi micskoi paaw Bin 31.03.2016
Ne 381 “TIpo obcAr i Mesxi MOBHOBR)XEHb paHlOHHMX y MICTI paj Ta iX BUKOHABUMX OpraHip’:

1. llpusnauntn:

1.1. TolOBHUM yNMOBHOBaXEHWM 3 IIMTaHb 3a0¢3MeueHHst (YHKIIOHYBaHHS CHUCTEMH
yHpaByiHHs iHGOopMaLifiHOO 6e3MeKor0 Y BUKOHKOMI palloHHOT y MicTi paam -3acTynHuKa
ronosyu paiionHoi y micTi paau Cepris Kymmripa.

1.2. Koopmunaropom 3 mnTaHb 3a0e3nedeHHs (YHKIIIOHYBaHHS CHCTEMH YIPABIiHHS
inpopmanifiHolo Ge3nekol0 y BHKOHKOMI palfoHHOT y MicTi pamd - TOJOBHOI'O
crienianicta BLUITY 3 NWTaHb HAI3BUUalHNX CATYallidl Ta UMBLTEHOIO 3aXHCTY HACEJCHHS
BUKOHKOMY paiioHHO1 y micTi pann Onery Illepemer.

1.3. BinnosinansHuMu 3a 3a0e3nedeHHs (YHKUIOHYBaHHS CHCTEMH YpaBJIiHHS iHpOpMa--
UifiHoio Ge3MeKko0 y BUKOHKOMI pafioHHOI y MicTi pamd KepiBHWKIB CTPYKTYPHHX
MiZPO3ALTIB BUKOHKOMY PaliOHHOT y MicTi paim.

2. 3aTBEepANTH:

2.1, Tlonoxenus NMpo  TOJOBHOIO  YNMOBHOBAXECHOIO 3 TIMTaHb 3abe3nevcHHs
\ yHKIIOHYBaHHS CHCTEMH yTIPaBIiHHS IHGOPMALIHHOIO GE3MEKOI0 Y BUKOHKOMI palfOHHOT
MicTi paau (onaernes).

2.2. TlonoxeHHs TpPO KOOPJIMHATOPA 3 MUTaHb 3abe3nedeHHs (YHKIIOHYBAHHS CHCTEMH
YIpaBiinHs iHdopmalliitHoo 6e3MeKor0 y BUKOHKOMI paifoHHOT y MicTi paau (mogaeTbes).

3. PosnopsipkeHHst ronosu padowsoi y wicti paam Bix 12.04.2021 Ne8l-p “TIpo
3abesredeHHs  (QYHKILIOHYBAHHS CHCTEMHM ynpaBliHHs IHQOpmaniiiHolo Gesnekowo y
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BUKOHKOMI paiforHoi y micTi pamm”, Big 23.09.2021 Ne 245 “Ilpo BHeceHHs 3MiH 10
PO3IIOPSIDKEHHS TOJIOBH paifonHoi y MicTi panu Bin 12.04.2021 Ne®1-p “Iipo 3abesmedenHst
(GYHKUIOHYBAHHS CHCTEMH yIPaBIiHHS iHQopManiliHOIO  0€3IIeKOI0 Y  BHKOHKOMI
paiforHOT y MicTi paan” BBaXaTH TAKWMH, IO BTPATUIIH YHHHICTb.

4. Bigminy 3 0uTaHb BHYTPIIHBO! MOJITHKXA Ta 3B S3KiB 3 I'PDOMAJCBKICTIO BHKOHKOMY
paitonnoi y wicti pagm (Cepriit T'opeBud) ONPWIFOIHUTH [aHE PO3NOPS/DKCHHS Ha
diniromy Bebcaitti Brukonkomy TepHIBCBKOT palioHHOT y MiCTi paan B Mepexi IHTepHET y
3HaYeHWH 3aKOHOJaBCTBOM TEPMiH.

5. Posmopsipkennst Habysae yunrocti 3 01.12.2021.

6. KoHTpOJIb 3a BAKOHAHHSIM JaHOTO PO3IOPSHKEHHS 3aIHIao 33 Co0010.

B.o. zon06u paiionnoi 6 micmi padu-
3ACMYRHUK 2071084 PATIOHHOL Yy Micmi padu Cepeziit Kyuwinip

3rifHO 3 OpHUTiHAIOM

3aBiTyBay 3arajgbHOIrO BLILILTY
30.11.2021

Onera Miuyk




3ATBEP/’KEHO
Po3snopaooicennn zono6u
paitonnoi y micmi paou

Soy HORy A 5077’%/

HHO/IOZKEHHA
NP0 20/106H020 YROGHOBANCEHO20 3 NUMAHL 3a0e3ne4eHHA YYHKUIOHYGAHHA CUCHeMU
YRpagninHa iHGopmauiiiHow 6e3neKkorw y 6UKOHKOMI paiioHHOI y Micmi paou

L. Beryn

L1 TlonoxeHHs Tpo TOJOBHONO  YITOBHOBAXKEHOTO 3  NHTaHb  3a0e3NevdeHHs
(GYHKITIOHYBAHHSI CHCTEMH YIpaBNiHHS 1HQOPMAIiHOIO OE3MeKol0 Yy BUKOHKOMI palfoHHOT y MicTi
pann (mani - IlonmokeHHs) € OKYMEHTOM CHCTEMH YIpaBiiHHsS iHGopwmariiinoi Gesmexn (mami -
CVYIb) sukonkomy TepHiBcbkoi pattoHHOT y MicTi paau (1aidi BUKOHKOM) I PO3poOsIeHO 3 METOI0
BH3HAYCHHS 3aBlIaHb, (YHKIIH, mpaB 1 0OOB’SI3KIB TOJOBHOTO YMOBHOBaXEHOTO 3 MHUTaHb
3abe3nedennss (DYHKIIOHYBaHHS CHCTEMH YIpaBiliHHA iHQoOpMaiiifHowo O6e3MeKkol0 y BHKOHKOMI
(a1 - TOJTOBHUM YIOBHOBAXCHUI) .

12. Bumoru nanoro ITonoxeHHst € 000B’SI3KOBUMHU JUTSE BCIX CTPYKTYPHHX MiIPO3JILTIB
BHKOHKOMY.

I1. 3arasbHi nojxoxeHHs

2.1.  TonoBHMU YrOBHOBRXCHHWH - MPEACTABHUK KEPIBHUIITBA 3 iH(opMaIiiiHoT Ge3nexH,
skt 3aificHIoe koopauHatito ait y CYIb.

2.2. TonoBHWU YNMOBHOBAXCHWH TPU3HAYAETHCA 1| 3BIIBHSETHCS Bl BHUKOHAHHS
060B’I3KIB PO3TOPSKEHHSM T'OJIOBY palfOHHOT Y MicTi pajy.

2.3.  TonoBHHH yHOBHOBaXX€HWH MIANOPSIIKOBYEThCS O€3MOCEPEIHBO T0OJIOBI palioHHOT y
MICTI paji. ‘

2.4. Y cBoill poGOTI TOJIOBHMHM YMOBHOBA)XXEHHMH KEPYETHCS: UMHHUM 3aKOHOJIABCTBOM
YkpalHu; HOPMATHBHMUMM Ta IHCTPYKTUBHUMH [OKYMEHTaMHW 3 IUTaHb CTaHjapThiauil Ta
ceprudikarii, um TomoxxeHHIM.

2.5. JUsanbHICTB  TOJIOBHOIO  YNOBHOB@XEHOrO  CIpPsSMOBaHAa Ha  3a0e3nedeHHs
epeKTUBHOrO (PYHKIIOHYBaHHS Ta 0e3nepepBHOTO BIocKoHaIeHHS CYIb BHKOHKOMY.

IIIL. 3aBpanus
3.1.  Opranizaiis ~ po3poOKH,  BIPOBA/DKEHHS,,  PO3BUTKY  Ta  3abe3rcucHHS
dynkuionysanus CYIb y BUKOHKOMI.
3.2. Po3BHTOK MeXaHi3MiB MOCTIHHOTO TOJINIICHHS MisTBHOCTI BUKOHKOMY pafoHHOT y
MICTi pajy Ta HOro CTPYKTYPHUX MiAPO3AiNIB.
3.3.  YHeceHHs Tpomo3wuilf TonoBi paffoHHOT y MICTI paau IIOMO TPWBEICHHS aKTiB
BUKOHKOMY palioHHOT y MicTi pamw y BiamosiaHicTs 10 Bumor JCTY ISO/IEC 27001:2015.

IV. ®yukuii

4.1.  Opranizartis poOOTH 31 CTBOPEHHS, 0OTOBOpeHHS i 3aTBepKeHHs nokymeHTiB CYIb.

4.2.  Opranizaiis i KOHTPOJIb 3a peali3allito 3axo0/1iB BUKOHKoMY Yy chepi CYIb.

4.3. KoHTpoib 3a mpoiecoM po3poOKH Ta MIATPUMKH B aKTyaTbHOMY CTaHI TMONITHKY B
cepi indopmaniiinoi 6e3mexn, ninel Ta manis iHGopMmamiiHoi 6e3rexn.

4.4. 3abesmneuye NOBEAEHHS 10 BiJoMa MpaliBHUKIB BUKOHKOMY TepHIBCBKOT palloHHOT Y
MICTl pagd iHpopMaulii OO BAXIWUBOCTI JOCATHEHHS wineidl iHdopManiiHol Oe3nekn Ta
BIAMOBIAHOCTI MouiTHI iHpoOpManiftHoi Ge3Mmekw, BiMMOBITANBHOCTI MEPEa 3aKOHOM Ta MOTpebu
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TIOCTIHHOTO BAOCKOHAICHHS.

4.5. Opranizanis pobotu 3 mnpoeexeHHs BHyTpimHix ayautie CYIB BukoHKOMY,
3aTBEp/UKEHHS TpadikiB, Tporpam Ta 3BiTiB 3 BHyTpimHIX ayautis CYIb.

4.6. KoHTponb 3a TIPOBEACHHSM BHYTPINIHIX ayAWTIB y CTPYKTYPHHX [iJpo3finax
BUKOHKOMY.

4.7. Opranizauis TpWHHATTS pilleHb BHKOHKOMOM pafOHHOI y MicTi pagw Loj0
onTHMI3anil BiANOBINATBHOCTI | MOBHOBaXCHb cepesl IpalliBHUKIB BUKOHKOMY 3 oOpradizaitii
pecypcHoro 3abe3rnedeHHs, y pasi HeoOX1THOCTI.

4.8.  Opranizamis AIsTBHOCTI 3 BUSBNEHHS Ta 00JIIKY BUMOT 3aIliKaBJICHUX CTOPIH.

4.9.  Opranizauis po6oTH 3 MiATOTOBKY Ta NpoBeneHHs cepTudikanii CYIb BukoHkomy.

4.10. Opranizamiss TPOBEICHHS MOHITOPHHTY, OWIHKHA pE3yJIbTATMBHOCTI TpOIEcis Ha
OCHOBI BCTaHOBJICHHX MTapaMETPIB.

4.11. KoHTposb 3a TIPOBEACHHSM 3axOJiB IIOAO YIPABIIHHS HEBIAMOBLIHOCTAMU Ta 3a
BUKOHAHHSIM KOPUTYBAJILHUX JIiH.

4.12. llomae rosyoBl paHOHHOI y MiCTi paiu JUIst PO3TIIAAY 1 TIpHHHSTTS DIUICHHS OO0
yrnockoHaseHHss CVIb 3BiTH Tpo pe3ynbTaTH MpPOBEACHHS BHYTPIMIHBOTO AayJHTyY CHCTEMH
yUpaBiliHHA  iHQOpMauiiHOW  Oe3leKkol0o Ta  y3aradpHeHy indopmainiio  miAroToBIEHY
KOOPAMHATOPOM 3 NUTaHb iHQOpMAIIiiHol 6e3reku i KpuTuaHoro anatizy CYIB y BukoHKoMi.

V. O6oB’s13xkn
5.1. BWKOHaHHS 3aBJaHb | peamizaiis GyHKIiH, 3a3HadeHnX y oMy [osoxenni.
5.2. BuxoHaHHA pIlIEHb I PO3NOPAIDKEHD BUKOHKOMY.
5.3. CBoc¢vacHe HaJlaHHs BCT@HOBIEHOT 3BITHOCTI 3a pesynpratamu crBoperns CVYIB y
BUKOHKOMI.

VI. IIpasa
6.1. VHeceHHd TPONO3HLUIH Moxo MOINIMeHHsT po6OTH BHKOHKOMY Yy cdepi iHdopmaminHoi
Oe3TeKH.
6.2. YHeCeHHs TIPOTIO3WLIN MOA0 HENPHUHHATTS abo Tepernsaay pilieHb, sKi cynepedarsb

sukoHanHo [lonmitnkn B obsacti CYIB Ta Apu3BOASTE A0 HEBLANIOBIAHOCTI Y (GYHKUIOHYBaHHI
CVIb.

6.3. OrpumanHs B IAPO3AUIB BHKOHKOMY IHGoOpMamii, HeoOXimHOI s  aHaiizy
Pe3yNbTATUBHOCTI Ta ¢heKTUBHOCTI (YHKIIOHYBAHHS 1 PO3POOKH TPOTIO3NINH IOLO MOJIIIIEHHS
CVIb.

6.4. I"onoBHMI YyIIOBHOBa)KCHUH Ma€ MPaBO BHOCHTH TPOTIO3WLIT IO TOTOBH paifowHol y micti
panu IMOJ0 HAJaHHsS JOCTAaTHIX pecypeciB s pO3poOKH, BIPOBAKEHHS, (QYHKIIOHYBAHHS,
MOHITOPWHTY, Neperisay, MATPUMKHA Ta BiockoHanents CYIb.

6.5. I"onmoBHKE YOBHOBaXKEHHH HE Mae 11paBa po3roionIyBaT abo nepenasaTy BiAOMOCTI, 110
CTaJIM HOMY Bi;IOMi Y 3B'AI3Ky 3 BHKOHaHHSIM 00OB'SI3KIB.

Kepyroua cnpasamu
GUKOHKOMY PAHOHHOI y micmi paou Mapia Okyuesa

3rigHo 3 OpHUTIHAIOM

3aBijlyBay 3araibHOTQ BiIJILTY
30.11.2021

Onena Mimyk




3ATBEP/I’ZKEHO
Po3znopaocenna 2o106u
paiioHHol y micmi paou

F OZ2/ \?57727).‘

HHOJIO’KEHHA
PO KOOPOUHAMOPA 3 RUMAHb 300e3neYeHHA HYHKUIOHY6AHHA cUCmeMU
ynpaeninHa iHghopmauiiinoro 6e3neKor y UKOHKOMI paiioHHOI y micmi paou

I. Beryn

L1.  TlomoxeHHS PO KOOPAMHATOPA 3 MUTaHb 3a0e3MeueHHs (PYHKIIOHYBAHHS CUCTEMH
indopmartittnoi Gesnexn (manmi - ITonoxeHHs) € JOKyMEHTOM CHCTEMH YNpasiliHHS iHQopMaliiinol
6esnexu (mani - CYIB) BukoHKOMY palioHHOT Y MICTI paau (Jajli BUKOHKOM) i po3pobIIeHO 3 METOIO
BU3HAQUEHHS 3aBJaHb, (YHKIIH, mpaB 1 oOOB’S3KIB KOOpAMHATOpa 3 TIMTaHb 3abe3revueHHs
dbyukuionysanus CVYIb. ,

12. Bumoru manoro [TosoxeHHS € 000B’I3KOBUMH IJIsL BCIX CTPYKTYPHUX ULAPO3IiNiB
BHKOHKOMY.

I1. 3aranbHi M0JI0KEHHHA

2.1. Koopmunarop 3 muTanb 3a0e3mneucHHs ¢ynkuionysanus CYIb - mocamoBa ocoba
BHKOHKOMY, Ha SKYy ITOKJIaIeHO 3aBJiaHHs 3 BHKOHAHHS 3aXOJIB 3 PO3poOKH, BIIPOBAIKECHHS,
(GyHKIIOHYBaHHS Ta nocTiiinoro monimuenHs CYIb, noxkyMeHTyBaHHs JaHOT JisSUIBHOCTI.

2.2. KoopawHatop 3 muTaHb 3abe3nedeHHs ¢QyHkiionyBanHs CYIb ninnopsakoByeTbes
6e3nocepeIHLO TOJIOBHOMY YTOBHOBXXEHOMY 3 THTaHb 3abesneueHHs ¢ynkiionyBanas CVYIb
(mauti - TOJIOBHUH YITOBHOBaXKEHUI ).

2.3. Y cBoili poboTi KoOpAMHATOp 3 TMHTaHb 3abe3neveHHst QyHkuioHyBanHs CVYIb
KEPYEThCSl YHHHUM 3aKOHO/IaBCTBOM Y KpaiH1; HOPMATHBHUMH Ta iIHCTPYKTHBHUMH JJOKYMEHTaMH 13
NUTaHb cTaHaapTh3auii Ta ceprugikauii, uuM [omoxernHsam.

2.4. JlismpHiCTH KOOpAWHATOpa 3 TmWTaHb 3abesrmeueHHs (QyHKmionyBanus CYIb
cripsMoBaHa Ha 3abe3nedeHHs eeKTHBHOTO (PYHKIIOHYBAHHS Ta OE3MepepBHOTO BAOCKOHAICHHSI
CVYI1b BUKOHKOMY.

I1I. 3aBpanusn

3.1.  Kontpoins 3a npornecamu, 1o 3ade3neuyioTs pynxiionysanas CYIb.

3.2, YmpaBaiHHS PO3BUTKOM MEXaHi3MIB MOCTIHHOTO MOJIMNIIEHHS AISUBHOCTI y chepi
CVIB y BUKOHKOMI.

3.3.  llinrotoBka Ta 30epiranHs goxkymeHTauii mono QysknionyBanuss CVYIb vy
BHKOHKOMI, 03HaHOMJIEHHS 3 JaHOI0 TOKYMEHTALIEO BIANOBLAAIBHUX 0Ci0.

IV. O6oB’a3xn

4.1.  VYuacte y migrotorui jgo cepTudikauii srizHo 3 Bumoramu JICTVY ISO/IEC
27001:2015 1 HaCTYITHUX TIEPIOAMYHUX HATISIIOBIX Ay HTIB,

4.2. Cknaganus rulany BHYTpiwHiX ayanTtie CYIb minpo3niniB BUKOHKOMY.

4.3.  Yd4acTb y MpOBeJIcHH] BHYTPIIIHIX ayUTIB HLAPO3/LITIB BUKOHKOMY.

4.4. IliarotoBka mpoeKxTiB 3BITIB 3a pe3yapTatamu mposeaeHux ayautis CYIb.

4.5. Torye marepianm (3BiTH, iHQopmarii, JAOTOBI, 30KpemMa 3BITH 1O pe3ylibTaTam
BHYTpimHIX ayauTie CVYIb) mis kputnvnoro ananizy CVYIb y BukoHKOMI palloHHOT y MicTi paav 3
OOKy KepiBHMIITBA Ta 10/Ia€ X TOJOBHOMY YTIOBHOBAXKEHOMY.

4.6.  Y4vacth B amani3i inpopmanii Ta CKJIaJaHHI NPOEKTIB 3BITIB MOKO QYHKIIOHYBAHHS



nporuecis Ta pesyasraTuBHOCTI CYID.

4.7.  YwacTe y po3poOui HOPMATHBHUX Ta METOJMYHHX HOKYMEHTIB Yy raiy3i yrpaBjiHHs
iHpopmanifiHoo 6e3meKoto.

4.8. 3nilicHI0OE MOHITOPHHT Ta MEperisj YCTAaHOBJICHHUX MpPOIECiB, HA [MIJCTaBl AKOTO
BU3HAYAIOTHCS UMOBIpHI TopyteHHs ado mosminmenns CYIb.

4.09. T'orye iHpOpMalilo TOJTOBHOMY YIOBHOBA)XEHOMY IOAO MUTAHB, SIKi BIJIMBAIOTE Ha
BLATIOBIMHICTE CHCTEMH yTNpaBiliHHS iH(QopmauiiiHow 6e31eKoro, 30KpeMa mpo 3MIHK MOB’s13aH] 3
IOPHJINYHUM, KOMEPLIHHNM, OpraHizauifHuM crarycoM ado IpaBOM BIACHOCTI, OpraHi3alliero Ta
KCpyBaHHsSIM, KOHTAKTHOIO ajpecoro, cpeporo IisUIbHOCTI B Mexax ceprudikoBanoi CVYIb,
CYTTEBUMH 3MiHaMH B CHCTeMi ympaBliHHS iHQopMaIifiHow Oe3reKkor Ta Ipouecax, s
nmojansioro iHbopmyranus Opran ceprudikarii.

4.10. Bene o0nik ycix ckapr, peKOMeHAallill (TpeTeHsiil) Ha MpOAYKUIO Ta MOCIYTH, Ha
AKI momuproeThest ceprudikosana CYIB ta kopuryBansHuX Aill 110 Hif, 1 HA 3T MOBLIOMIISE TIPO
Hux Opran ceprudikarii.

V. Hpaga

5.1. KopucCTyBaHHS 3aTBEPIUKEHWMH IHCTPYKIISIMH, PIIICHHSMH, PO3MOPSIKCHHAMH,
TIpaBUJIaMH Ta IHITUMH JOKYMEHTaMHU BUKOHKOMY, IO PETJIaMeHTYIOTh HOTo podoTy.

5.2. IndopmyBaHHS  TOJIOBHOTO  YMOBHOBAXEHOTO 3  THTaHb  3abe3nedcHHs
Qynkuionysannst CYIb 1010 BHSIBIEHUX y Mpolieci BUKOHAHHS CBOIX OOOB’SI3KiB HEHOJIKIB y
poboTi.

5.3. Hananus 3anuTiB ocoOucto abo 3a JOPY4CHHSM TOJIOBHOTO YIIOBHOBAXKEHOIO 10
KEPIBHUKIB CTPYKTYPHHX TMIIPO3AIIB Ta IHIOWX TpamiBHUKIB Iog0 iHGopmauii Ta JTOKYMEHTIB,
HeOOXIAHWX JUIsi BUKOHAHHS CBOTX 00OB'S3KIB.

5.4. OtpumaHHS BiJl KEPIBHUKIB CTPYKTYPHHX ITiIPO3/LTIB Ta Taly3eBUX CIlelianicTiB
BUKOHKOMY paHoHHOI y Micti paan indopmanii, mMarepiaibHO-TEXHIYHMX Ta IHINMX 3aco0iB.,
HEeOOXIQHWUX JUIS 3IiHCHEHHS CBOIX 000B’s13KiB.

5.5.  VwuacTe B 0OTOBOpCHHI MTUTAHB, OB’ I3aHWX 13 BAKOHAHHAM CBOIX 000B'SI3KIB.

Kepyioua cnpasamu
GUKOHKOMY PAUOHHOI y Mmicmi paou Mapia Oxkynesa

3rijIHO0 3 OpHTiHAIOM

3aBixyBay 3araTbHOTO Binﬂi;fy}” ’ Ornena Mimyk

30.11.2021




