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                                             ЗРАЗОК  
ГОЛОВА ТЕРНІВСЬКОЇ РАЙОННОЇ У МІСТІ РАДИ
РОЗПОРЯДЖЕННЯ
	24.06.2014
	   м.Кривий Ріг                               
	               № 88-р



┌                                                       ┐

    Про   розробку    та     впровадження 

    системи управління інформаційною

    безпекою   у   виконкомі  Тернівської 

    районної    у    місті    ради
З метою задоволення потреб та очікувань громади району в отриманні якісних адміністративних послуг, сприяння демократизації процесів створення та споживання інформації, захисту прав осіб від інформаційного втручання, гарантування безпечності та надійності функціонування процесів діяльності виконкому районної у місті ради, відповідно до плану заходів щодо подальшого розвитку системи управління якістю та керування інформаційною безпекою в органах місцевого самоврядування м. Кривого Рогу, затвердженого розпорядженням міського голови від 17.06.2013 № 148-р, враховуючи Політику та цілі у сфері якості виконкому районної у місті ради, згідно вимог ДСТУ ISO/IEC 27001:2010, керуючись законами України «Про захист персональних даних», «Про інформацію», «Про доступ до публічної інформації», «Про місцеве самоврядування в Україні», відповідно до рішення Криворізької міської ради від 30.03.2011 № 259 «Про обсяг і межі повноважень районних у місті рад та їх виконавчих органів»:
1. Розпочати у виконкомі Тернівської районної у місті ради розробку та впровадження системи управління інформаційною безпекою відповідно до вимог ДСТУ ISO/IEC 27001:2010.

2. Головним уповноваженим з питань розробки та впровадження системи управління інформаційною безпекою у виконкомі районної у місті ради призначити керуючу справами виконкому районної у місті ради Окунєву М.І.

3. Координатором з питань розробки та впровадження системи управління інформаційною безпекою у виконкомі районної у місті ради призначити завідувача відділу ведення Державного реєстру виборців виконкому районної у місті ради Костіну Л.П.

4. Координатором з питань інтегрування системи управління інформаційною безпекою до системи управління якістю виконкому районної у місті ради призначити головного спеціаліста з питань служби в органах місцевого самоврядування і кадрової роботи виконкому районної у місті ради Вітренко О.М.
5. Відповідальними за розробку та впровадження системи управління інформаційною безпекою в окремих структурних підрозділах виконкому районної у місті ради призначити керівників структурних підрозділів та спеціалістів галузевих напрямків.
6. Затвердити Положення про робочу групу з питань розробки та впровадження системи управління інформаційною безпекою у виконкомі районної у місті ради (додається).
7. Утворити робочу групу з питань розробки та впровадження системи управління інформаційною безпекою виконкому Тернівської районної у місті ради та затвердити її склад (додається).
8. Затвердити Програму впровадження системи управління інформаційною безпекою в структурних підрозділах виконкому Тернівської районної у місті ради (додається).
9. Координатору з питань розробки та впровадження системи управління інформаційною безпекою (Костіна Л.П.):

· здійснювати підтримання зв’язку із ДП «КРИВБАССТАНДАРТМЕТРЛОГІЯ» в межах надання інформаційно-методичної послуги по впровадженню відповідно до укладеного договору.

10. Відділу з питань внутрішньої політики та зв’язків з громадськістю виконкому районної у місті ради (Рибакова А.В.) оприлюднити дане розпорядження на офіційному веб-сайті виконкому Тернівської районної у місті ради в мережі Інтернет у визначений чинним законодавством термін.

11. Контроль за виконанням даного розпорядження залишаю за собою.
Голова районної у місті ради






В.Терьохін

ЗАТВЕРДЖЕНО


Розпорядження голови

районної у місті ради









24.06.2014 № 88-р
ПОЛОЖЕННЯ
про робочу групу з питань розробки та впровадження системи управління інформаційною безпекою у виконкомі районної у місті ради
І. Загальні положення

1.1. Робоча група з питань розробки та впровадження системи управління інформаційною безпекою у виконкомі районної у місті ради (далі - робоча група) є консультативно-дорадчим органом при виконкомі районної у місті ради.
1.2. У своїй діяльності робоча група керується Конституцією України, законами України «Про захист персональних даних», «Про інформацію», «Про доступ до публічної інформації»», «Про місцеве самоврядування в Україні», вимогами ДСТУ ISO/IEC 27001:2010, цим Положенням та іншими нормативними актами.
1.3. Основні завдання робочої групи:

· формування основних пріоритетів та цілей виконкому районної у місті ради щодо розробки та впровадження системи управління інформаційною безпекою;

· визначення інформаційних активів виконкому районної у місті ради;

· створення ефективної системи управління ризиками для виконання поточних та реалізації стратегічних цілей виконкому районної у місті ради;

· розроблення переліку заходів щодо подальшого поліпшення системи управління інформаційною безпекою виконкому районної у місті ради.

II. Права та обов’язки

Відповідно до основних завдань робоча група:

2.1. Планує свою діяльність згідно Програми впровадження системи управління інформаційною безпекою виконкому районної у місті ради, визначає основні напрями діяльності виконкому районної у місті ради щодо розробки та впровадження системи управління інформаційною безпекою.
2.2. Розробляє інформаційні матеріали з питань розробки та впровадження системи управління інформаційною безпекою.
2.3.Аналізує відповідність діяльності виконкому районної у місті ради, його структурних підрозділів вимогам стандарту ДСТУ ISO/IEC 27001:2010 та розробляє заходи щодо дотримання цих вимог.

2.4. Розробляє та затверджує графік проведення внутрішніх аудитів з питань розробки та впровадження системи управління інформаційною безпекою у виконкомі районної у місті ради та здійснює контроль за його виконанням.

2.5. Робоча група має право:

· одержувати інформацію від структурних підрозділів виконкому районної у місті ради з питань розробки та впровадження системи управління інформаційною безпекою;

·  заслуховувати звіти внутрішніх аудиторів та контролювати їх діяльність;

· залучати представників незалежних експертів (за згодою голови групи) до розгляду питань, що належать до її компетенції;

· організовувати семінари, наради, навчання у виконкомі районної у місті ради з питань, що належать до її компетенції;

· готувати необхідні рекомендації щодо розробки та впровадження системи управління інформаційною безпекою.

III. Склад робочої групи

3.1. Робоча група утворюється у складі голови, заступника голови, секретаря та її членів.

3.2. Робочу групу очолює керуюча справами виконкому районної у місті ради.

3.3. Голова робочої групи організовує її роботу та забезпечує виконання покладених на неї завдань.

3.4. Персональний склад робочої групи затверджується розпорядженням голови районної у місті ради.
IV. Форми роботи робочої групи

4.1. Основною формою роботи робочої групи є засідання, які проводяться у разі потреби.

4.2. Засідання робочої групи скликає і веде голова робочої групи або, за дорученням голови, його заступник.

4.3. Засідання робочої групи вважається правомочним, якщо у ньому беруть участь більш як половина її членів. У засіданні можуть брати участь представники інших організацій, які не входять до складу робочої групи (за пропозицією голови робочої групи).

4.4. Підготовку матеріалів до засідання робочої групи та оформлення протоколів засідання здійснює секретар робочої групи.

4.5. Рішення робочої групи:

4.5.1. Приймається шляхом голосування і вважається прийнятим, якщо за нього проголосувала більшість присутніх на засіданні членів робочої групи.

4.5.2. Оформляється протоколом, який підписує голова та секретар робочої групи.

4.5.3. Затверджується розпорядженням голови районної у місті ради.
4.6. Робоча група систематично інформує голову районної у місті ради про прийняті рішення та результати своєї діяльності.

Керуюча справами виконкому 

районної у місті ради







М.Окунєва
Згідно з  оригіналом, матеріали якого знаходяться у справах виконкому районної у місті 

ради, вірно: завідувач загального відділу




О. Міщук 

ЗАТВЕРДЖЕНО


розпорядження голови

районної у місті ради

      24.06.2014 № 88-р
РОБОЧА ГРУПА

з питань розробки та впровадження системи керування інформаційною безпекою виконкому районної у місті ради
	Окунєва Марія Іванівна
	-
	керуюча справами виконкому районної у місті ради, голова робочої групи

	
	
	

	Костіна Людмила Павлівна
	-
	завідувач відділу ведення Державного реєстру виборців, заступник голови робочої групи 

	
	
	

	Федько Лілія Олександрівна
	-
	спеціаліст І категорії відділу ведення Державного реєстру виборців, секретар робочої групи

	
	
	

	Члени робочої групи:

	
	
	

	Береснєв Володимир Аркадійович
	-
	завідувач юридичного відділу

	
	
	

	Брилькова Ірина Олегівна
	-
	головний спеціаліст з питань запобігання та виявлення корупції

	
	
	

	Вітренко Олена Миколаївна
	-
	головний спеціаліст з питань служби в органах місцевого самоврядування і кадрової роботи

	
	
	

	Волошина Олена Володимирівна
	-
	головний спеціаліст з питань культури

	
	
	

	Козачок Наталія Анатоліївна
	-
	головний спеціаліст з питань обліку, розподілу та приватизації житлового фонду

	
	
	

	Колісник Віталій Миколайович
	-
	головний спеціаліст відділу з питань надзвичайних ситуацій, цивільного захисту населення, мобілізаційної, оборонної роботи та взаємодії з правоохоронними органами

	
	
	

	Колодко Оксана Юріївна
	-
	головний спеціаліст загального відділу

	
	
	

	Корженевська Ірина Анатоліївна
	-
	голова комітету з фізичної культури і спорту

	
	
	

	Корепанов Віталій Васильович  
	-
	головний спеціаліст з питань погоджувальних процедур 

	
	
	

	Костіна Ольга Павлівна
	-
	провідний спеціаліст комітету у справах сім’ї і молоді

	
	
	

	Лисак Надія Петрівна
	-
	заступник начальника відділу освіти

	
	
	

	Любов Валерій Юрійович
	-
	спеціаліст ІІ категорії відділу автоматизованої обробки інформації управління праці та соціального захисту населення 

	
	
	

	Мануйлова Лариса Олександрівна
	-
	заступник начальника управління праці та соціального захисту населення

	
	
	

	Машковська Наталія Олексіївна
	-
	головний спеціаліст відділу ведення Державного реєстру виборців

	
	
	

	Никифоровська Надія Іванівна
	-
	головний спеціаліст організаційного відділу

	
	
	

	Перерва Оксана Віталіївна
	-
	головний спеціаліст фінансового відділу

	
	
	

	Рибакова Алла Вікторівна
	-
	головний спеціаліст відділу з питань внутрішньої політики та зв’язків з громадськістю 

	
	
	

	Румянцева Людмила Володимирівна
	-
	інспектор відділу житлово-комунального господарства

	
	
	

	Таращанський Юрій Олександрович
	-
	спеціаліст І категорії служби у справах дітей

	
	
	

	Ткаченко Анна Юріївна
	-
	головний спеціаліст відділу розвитку підприємництва

	
	
	

	Фуголь Вікторія Олександрівна
	-
	головний спеціаліст з питань земельних ресурсів і будівництва

	
	
	

	Царук Олена Володимирівна
	-
	спеціаліст І категорії відділу економіки та промисловості

	
	
	

	Шамрай Олена Анатоліївна
	-
	головний спеціаліст відділу бухгалтерського обліку


Керуюча справами виконкому 

районної у місті ради







М. Окунєва

ЗАТВЕРДЖЕНО


Розпорядження голови

районної у місті ради

24.06.2014 № 88-р
ПРОГРАМА

 впровадження системи управління інформаційною безпекою виконкому районної у місті ради
	№

з/п
	Заходи
	Термін виконання
	Відповідальні за реалізацію заходу

	1
	2
	3
	4

	1.
	Організація та координація оцінки існуючої системи управління інформаційною безпекою на відповідність ДСТУ ISO/IEC 27001:2010 (діагностичний аудит)
	 08.07.2014-

09.07.2014
	Координатор з питань розробки та впровадження системи управління інформаційною безпекою,

координатор з питань інтегрування системи управління інформаційної безпеки до системи управління якістю

	2.
	Визначення переліку інформаційних активів в окремих структурних підрозділах
	до 31.07.2014
	Координатор з питань розробки та впровадження системи управління інформаційною безпекою,

керівники структурних підрозділів та спеціалісти галузевих напрямків

	3.
	Визначення Політики системи управління інформаційною безпекою у відповідності з вимогами ДСТУ ISO/IEC 27001:2010 та цілей заходів інформаційної безпеки виконкому районної у місті ради
	до 31.08.2014
	Координатор з питань розробки та впровадження системи управління інформаційною безпекою,

керівники структурних підрозділів та спеціалісти галузевих напрямків, 

робоча група

	4.
	Визначення переліку документів системи управління інформаційною безпекою 
	до 31.08.2014
	Координатор з питань розробки та впровадження системи управління інформаційною безпекою

	5.
	Розробка процедур:

· щодо управління інформаційними активами;

· щодо ідентифікації, аналізу та оцінки ризиків
	до 31.08.2014
	Координатор з питань розробки та впровадження системи управління інформаційною безпекою

	6.
	Розробка критеріїв прийняття ризиків та визначення прийнятих рівнів ризиків 
	до 31.08.2014
	Координатор з питань розробки та впровадження системи управління інформаційною безпекою,

керівники структурних підрозділів та спеціалісти галузевих напрямків,

робоча група

	7.
	Розробка Процедури щодо фізичної безпеки виконкому районної у місті ради (схема периметра безпеки; схема розташування будівель та приміщень; схема розташування засобів обробки інформації; документ щодо встановлення зон особливої безпеки)
	до 30.09.2014
	Координатор з питань розробки та впровадження системи управління інформаційною безпекою, завідувач господарства господарчої групи, 

відділ з питань надзвичайних ситуацій, цивільного захисту населення, мобілізаційної, оборонної роботи та взаємодії з правоохоронними органами

	
	
	
	

	
	
	
	Продовження

	1
	2
	3
	4

	8.
	Розробка Процедури придбання, розробки та підтримки інформаційних систем
	до 30.09.2014
	Координатор з питань розробки та впровадження системи управління інформаційною безпекою,

відділ бухгалтерського обліку

	9.                                                                                                                                                                                                                                                                                                                                                                                          
	Визначення переліку нормативних актів, які регламентують використання засобів безпеки в структурних підрозділах
	до 30.09.2014
	Координатор з питань розробки та впровадження системи управління інформаційною безпекою,

керівники структурних підрозділів та спеціалісти галузевих напрямків

	10.
	Ідентифікація ризиків, активів, загроз, вразливостей у відповідності із розробленою процедурою
	до 30.09.2014
	Координатор з питань розробки та впровадження системи управління інформаційною безпекою,

керівники структурних підрозділів та спеціалісти галузевих напрямків

	11.
	Аналіз та оцінка ризиків у відповідності із розробленою процедурою
	до 30.09.2014
	Координатор з питань розробки та впровадження системи управління інформаційною безпекою,

керівники структурних підрозділів та спеціалісти галузевих напрямків,

робоча група

	12.
	Розробка Процедури виявлення та реєстрації інцидентів
	до 16.10.2014
	Координатор з питань розробки та впровадження системи управління інформаційною безпекою

	13.
	Розробка Настанови щодо управління інформаційною безпекою на підставі розробленої документації системи управління інформаційною безпекою
	до 31.10.2014
	Координатор з питань розробки та впровадження системи управління інформаційною безпекою,

координатор з питань інтегрування системи управління інформаційної безпеки до системи управління якістю 

	14.
	Підготовка змін до процедур якості системи управління якістю у відповідність до вимог ДСТУ ISO/IEC 27001:2010

	до 30.11.2014
	Координатор з питань розробки та впровадження системи управління інформаційною безпекою,

координатор з питань інтегрування системи управління інформаційної безпеки до системи управління якістю,

робоча група

	15.
	Впровадження Політики та процедур системи управління інформаційною безпекою
	до 30.11.2014
	Координатор з питань розробки та впровадження системи управління інформаційною безпекою

	16.
	Підготовка переліку інформаційних матеріалів та інструктаж працівників
	до 30.11.2014
	Координатор з питань розробки та впровадження системи управління інформаційною безпекою

	17.
	Планування та проведення внутрішнього аудиту системи управління інформаційною безпекою
	до 30.11.2014
	Координатор з питань розробки та впровадження системи управління інформаційною безпекою

	
	
	
	

	
	
	
	Продовження

	1
	2
	3
	4

	18.
	Виконання коригувальних заходів за результатами внутрішнього аудиту системи управління інформаційною безпекою
	до 30.11.2014
	Координатор з питань розробки та впровадження системи управління інформаційною безпекою,

керівники структурних підрозділів та спеціалісти галузевих напрямків

	19.
	Підготовка вхідних даних для аналізування системи управління інформаційною безпекою
	до 30.11.2014
	Координатор з питань розробки та впровадження системи управління інформаційною безпекою,

керівники структурних підрозділів та спеціалісти галузевих напрямків

	20.
	Проведення аналізування системи управління інформаційною безпекою вищим керівництвом
	до 30.11.2014
	Координатор з питань розробки та впровадження системи управління інформаційною безпекою,

керівники структурних підрозділів та спеціалісти галузевих напрямків,

робоча група

	21.
	Підготовка переліку заходів щодо подальшого поліпшення системи управління інформаційною безпекою
	до 30.11.2014
	Координатор з питань розробки та впровадження системи управління інформаційною безпекою

	22.
	Складання плану зниження ризиків
	до 30.11.2014
	Координатор з питань розробки та впровадження системи управління інформаційною безпекою,

керівники структурних підрозділів та спеціалісти галузевих напрямків,

робоча група


Керуюча справами виконкому

районної у місті ради







М.Окунєва

