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                                             ЗРАЗОК  
ГОЛОВА ТЕРНІВСЬКОЇ РАЙОННОЇ У МІСТІ РАДИ
РОЗПОРЯДЖЕННЯ
	28.08.2014
	   м.Кривий Ріг                               
	    № 126-р__


┌                                                       ┐

Про затвердження внутрішньої документації системи управління інформаційною безпекою у виконкомі Тернівської районної у місті ради

З метою впровадження в діяльність виконкому районної у місті ради системи управління інформаційною безпекою, її внутрішнього нормативного забезпечення у відповідності до вимог ДСТУ ISO/IEC 27001:2010, керуючись законами України "Про місцеве самоврядування в Україні", "Про захист персональних даних", "Про доступ до публічної інформації", "Про інформацію":
1. Затвердити внутрішню документацію системи керування інформаційною безпекою у виконкомі Тернівської районної у місті ради, а саме:

1.1 Реєстр інформаційних активів виконкому Тернівської районної у місті ради (додається).
1.2 Реєстр ризиків виконкому Тернівської районної у місті ради (додається).
1.3 Методику управління ризиками у виконкомі Тернівської районної у місті ради (додається).

2. Робочій групі з питань розробки та впровадження системи управління інформаційною безпекою (Костіна Л.П.) у взаємодії з ДП "КРИВБАССТАНДАРТМЕТРОЛОГІЯ" продовжувати роботу по розробці внутрішньої документації системи управління інформаційною безпекою та пропозицій щодо внесення змін і доповнень до чинних процедур.
3. Керівникам структурних підрозділів виконкому районної у місті ради в місячний термін провести навчання працівників підрозділів за змістом документації, затвердженої п. 1 цього розпорядження.
4. Відділу з питань внутрішньої політики та зв’язків з громадськістю виконкому районної у місті ради (Кіясь В.О.) оприлюднити дане розпорядження на офіційному веб-сайті виконкому Тернівської районної у місті ради в мережі Інтернет у визначений чинним законодавством термін.
5. Контроль за виконанням даного розпорядження покласти на керуючу справами виконкому Тернівської районної у місті ради Окунєву М.І.

Голова районної у місті ради






         В.Терьохін
	ЗАТВЕРДЖЕНО
Розпорядження голови

районної у місті ради

№126 від 28.08.2014


Реєстр ризиків

виконкому Тернівської районної у місті ради
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	5

	№ з/п
	Активи
	Клас активу
	Розпорядник активу
	Ризики

	1
	2
	3
	4
	5

	Імідж та репутація

	1 
	Імідж та репутація
	Імідж та репутація
	Структурні підрозділи та галузеві спеціалісти
	Розголошення, порушення цілісності та обмеження доступу до конфіденційної інформації

Порушення вимог ІБ через невчасну актуалізація таких вимог.

	Персонал

	2 
	Голова районної у місті ради 
	Персонал
	Голова районної у місті ради
	Часткова або значна втрата через розголошення конфіденційної інформації під час роботи та після звільнення.

Впливання на процеси інформа-ційної безпеки через відсутність відповідних даних щодо ефективного керування проце-сами ІБ.

Призупинення розвитку діяль-ності через не контрольовану постійну або тимчасову від-сутність керівника. 

	3 
	Заступник голови районної у місті ради, заступники голови районної у місті ради з питань діяльності вико-навчих органів ради, керуюча справами виконкому районної у місті ради
	Персонал
	Заступник голови район-ної у місті ради, за-ступники го-лови районної у місті ради з питань діяль-ності вико-навчих орга-нів ради, ке-руюча справа-ми виконко-му районної у місті ради
	Часткова або значна втрата через розголошення конфіденційної інформації під час роботи та після звільнення.

Впливання на процеси інформа-ційної безпеки через відсутність відповідних даних щодо ефективного керування проц.-сами ІБ.

	4 
	Персонал
	Персонал
	Структурні підрозділи та галузеві спеціалісти
	Часткова або значна втрата через розголошення конфіденційної інформації під час роботи та після звільнення.

Розголошення, втрата або обмеження доступу до інформа-ції через невчасне попередження персоналу про загрози інформа-ційної безпеки.

Втрата або витік конфіденційної інформації через дії третіх осіб.

Витік конфіденційної інформації через наявність доступу персо-налу до електронної інформації.

Розголошення інформації через невірне інформування про рівень її конфіденційності, невідповідне маркування інформації.

	Інформація

	5 
	Ордера на вико-нання земляних ро-біт
	Інформація
	Відділ житлово-комунального господарства
	Розповсюдження чи обмеження доступу до інформації внаслідок одноосібного володіння даними.

Втрата інформації в разі ви-никнення пожежі або інших над-звичайних ситуацій.

Псування документів через вплив на них факторів нав-колишнього середовища.

Порушення конфіденційності або втрата документів через доступність третіх осіб до приміщення кабінету.

	6 
	Документація з ци-вільного захисту на-селення і теритрії району  від надзви-чайних ситуацій техногенного ха-рактеру, мобілізації та мобілізаційної роботи, взаємодії та координаційної діяльності право-охоронних органів та громадських фор-мувань з охорони громадського порядку
	Інформація
	Відділ з питань надзвичайних ситуацій, цивільного захисту населення, мобіліза-ційної, оборонної роботи та взаємодії з право охорон-ними органами
	Розповсюдження чи обмеження доступу до інформації внаслідок одноосібного володіння даними.

Втрата інформації в разі виникнення пожежі чи інших надзвичайних ситуацій.

Псування документів через вплив на них факторів нав-колишнього середовища.



	7 
	Автоматична систе-ма «Електроний до-кументообіг»
	Інформація
	Загальний відділ
	Розповсюдження чи обмеження доступу до інформації внаслідок одноосібного володіння даними.

Неможливість здійснювати діяльність внаслідок відсутності підключення до локальної чи зовнішньої мережі.

Витік інформації в наслідок не врегульованого отримання даних на переносних носіях інформації.

Втрата інформації внаслідок ураження комп’ютерними віру-сами або реалізації хакерської атаки.

Втрата інформації внаслідок виходу зі строю апаратної части-ни робочої станції.

Втрата інформації через доступність до системних файлів ПЗ.

Тривале переривання діяльності в наслідок не узгоджених строків з підрядними організаціями або відсутності узгоджених підряд-ників щодо встановленні, оновлення чи відновлення роботи ПЗ.

	8 
	Програма «Звернен-ня громадян»
	Інформація
	
	Розповсюдження чи обмеження доступу до інформації внаслідок одноосібного володіння даними.

Неможливість здійснювати діяльність внаслідок відсутності підключення до локальної чи зовнішньої мережі.

Витік інформації в наслідок не врегульованого отримання даних на переносних носіях інформації

Втрата інформації внаслідок ураження комп’ютерними вірусами або реалізації ха-керської атаки.

Втрата інформації внаслідок виходу зі строю апаратної частини робочої станції.

Втрата інформації через доступність до системних файлів ПЗ.

Тривале переривання діяльності в наслідок не узгоджених строків з підрядними організаціями або відсутності узгоджених підрядників щодо встановленні, оновлення чи відновлення роботи ПЗ.

	9 
	База персональних даних по звернен-ням  громадян
	Інформація
	
	Розповсюдження чи обмеження доступу до інформації внаслідок одноосібного володіння даними.

Втрата інформації в разі виникнення пожежі або інших надзвичайних ситуацій.

Псування документів через вплив на них факторів навколишнього середовища.

Порушення конфіденційності або втрата документів через доступність третіх осіб до приміщення кабінету.

	10 
	Номенклатура справ
	Інформація
	
	Розповсюдження чи обмеження доступу до інформації внаслідок одноосібного володіння даними.

Втрата інформації в разі виникнення пожежі чи інших надзвичайних ситуацій.

Псування документів через вплив на них факторів навколишнього середовища.

	11 
	Листування з обласною держав-ною адміністрацією з питань основної діяльності
	
	
	Те саме

	12 
	Листування з обласною радою з питань основної діяльності
	
	
	Те саме

	13 
	Листування з міським головою, його  заступниками, керуючою справа-ми, структурними підрозділами ви-конкому міськради з основних питань діяльності 
	
	
	Те саме

	14 
	Протоколи засідань виконкому районної у місті ради та документи до них
	
	
	Те саме

	15 
	Протоколи сесій районної  у місті ради та документи до них
	
	
	Те саме

	16 
	Розпорядження го-лови районної у місті ради з основної діяльності
	
	
	Те саме

	17 
	Журнал обліку бланків суворої звітності
	
	
	Те саме

	18 
	Листування з орга-нізаціями, устано-вами, підприємства-ми з питань роботи промислових під-приємств, надання послуг, випуску то-варів народного вжитку
	
	
	Те саме

	19 
	Листування з орга-нізаціями з питань будівництва, бла-гоустрою та утри-мання житлового та комунального фонду
	
	
	Те саме

	20 
	Листування з пи-тань санітарного стану та екології на підприємствах  району
	
	
	Те саме

	21 
	Листування з питань роботи ра-діо, телефонної ме-режі, електриці-кації, транспорту, ремонту і експлуатації
	
	
	Те саме

	22 
	Листування з орга-нізаціями з питань діяльності релі-гійних громад
	
	
	Те саме

	23 
	Листування з питань роботи державної і ко-мерційної торгівлі, громадського харчу-вання та побутового обслуговування, про експлуатацію і на-дання приміщень організації, зда-вання й приймання будівель в оренду 
	
	
	Те саме

	24 
	Листування з пи-тань охорони здо-ров’я та соціального захисту населення
	
	
	Те саме

	25 
	Листування з пи-тань роботи закла-дів освіти, до-шкільних закладів, організації літнього відпочинку дітей
	
	
	Те саме

	26 
	Листування з орга-нізаціями з питань діяльності закладів культури та спорту
	
	
	Те саме

	27 
	Листування з правоохоронними органами, військо-вими комісаріатами, самостійними державними пожежними частинами з питань основної діяльності 
	
	
	Те саме

	28 
	Листування з питань роботи доб-ровільних гро-мадських органі-зацій та партій
	
	
	Те саме

	29 
	Листування з питань фінансової, індивідуально-тру-дової та коопера-тивної діяльності
	
	
	Те саме

	30 
	Листування з банка-ми, друкарнями, редакціями, органі-заціями з адмі-ністративно-госпо-дарських  питань
	
	
	Те саме

	31 
	Звернення (пропо-зиції, заяви і скарги) громадян з питань особистого характе-ру та листування про їх перевірку
	
	
	Те саме

	32 
	Протоколи засідань громадської комісії з житлових питань
	Інформація
	Головний спеціаліст з питань обліку, розподілу та приватизації житлового фонду
	Розповсюдження чи обмеження доступу до інформації внаслідок одноосібного володіння даними.

Втрата інформації в разі виникнення пожежі чи інших надзвичайних ситуацій.

Псування документів через вплив на них факторів навколишнього середовища.

	33 
	Журнал обліку ви-дачі ордерів на житлову площу (ви-даних виконкомом Тернівської район-ної у місті ради, підприємствами та виконкомами інших районів міста Кри-вого Рогу)
	Інформація
	
	Те саме

	34 
	Журнал обліку ви-дачі ордерів на службові жилі при-міщення
	Інформація
	
	Те саме

	35 
	Облікові справи осіб, які перебу-вають на квартирно-му обліку для по-ліпшення житлових умов
	Інформація
	
	Те саме

	36 
	Книга обліку осіб, які перебувають на квартирному для поліпшення житло-вих умов при виконкомі Тернівсь-кої районної у місті ради 
	Інформація
	
	Те саме

	37 
	Журнал реєстрації заяв та прийнятих документів на при-ватизацію житла
	Інформація
	
	Те саме

	38 
	Книга реєстрації квартир (будинків), жилих приміщень у гуртожитках, кімнат у комунальних квартирах, що належать грома-дянам на праві при-ватної (спільної су-місно, спільної часткової) власності
	Інформація
	
	Те саме

	39 
	Список дітей пільгових категорій, рекомендованих для оздоровлення і відпочинку в УДЦ «Молода гвардія» та ДЦСР «Перлина Придніпров’я»
	Інформація
	Комітет у справах сім’ї і молоді
	Розповсюдження чи обмеження доступу до інформації внаслідок одноосібного володіння даними.

Втрата інформації в разі виникнення пожежі або інших надзвичайних ситуацій.

Псування документів через вплив на них факторів навколишнього середовища.

	40 
	Банк даних багато-дітних сімей по Тернівському району м.Кривого Рогу
	Інформація
	
	Розповсюдження чи обмеження доступу до інформації внаслідок одноосібного володіння даними.

Втрата інформації в разі виникнення пожежі або інших надзвичайних ситуацій.

Псування документів через вплив на них факторів навколишнього середовища.

	41 
	Список депутатів Тернівської район-ної у місті ради 
	Інформація
	Організацій-ний відділ
	Розповсюдження чи обмеження доступу до інформації внаслідок одноосібного володіння даними.

Втрата інформації в разі виникнення пожежі або інших надзвичайних ситуацій.

Псування документів через вплив на них факторів навколишнього середовища.

Порушення конфіденційності або втрата документів через доступність третіх осіб до приміщення кабінету.

	42 
	Структура органів самоорганізації населення 
	Інформація
	
	Те саме

	43 
	Дислокація органів самоорганізації населення 
	Інформація
	
	Розповсюдження чи обмеження доступу до інформації внаслідок одноосібного володіння даними.

Втрата інформації в разі виникнення пожежі або інших надзвичайних ситуацій.

Псування документів через вплив на них факторів навколишнього середовища.

Порушення конфіденційності або втрата документів через доступність третіх осіб до приміщення кабінету.

	44 
	Плани роботи районної у місті ради та її виконавчого комітету на місяць, квартал, півріччя
	Інформація
	
	Те саме

	45 
	АІС «Місцеві бюджетти рівня міста, району»
	Інформація
	Фінансовий відділ
	Розповсюдження чи обмеження доступу до інформації внаслідок одноосібного володіння даними.

Неможливість здійснювати діяльність внаслідок відсутності підключення до локальної чи зовнішньої мережі.

Витік інформації в наслідок не врегульованого отримання даних на переносних носіях інформації

Втрата інформації внаслідок ураження комп’ютерними вірусами або реалізації хакерської атаки

Втрата інформації внаслідок виходу зі строю апаратної частини робочої станції.

Втрата інформації через доступність до системних файлів ПЗ.

Тривале переривання діяльності в наслідок не узгоджених строків з підрядними організаціями або відсутності узгоджених підрядників щодо встановленні, оновлення чи відновлення роботи ПЗ.

	46 
	АІС «Соціальні виплати»
	Інформація
	
	Розповсюдження чи обмеження доступу до інформації внаслідок одноосібного володіння даними.

Неможливість здійснювати діяльність внаслідок відсутності підключення до локальної чи зовнішньої мережі.

Витік інформації в наслідок не врегульованого отримання даних на переносних носіях інформації.

Втрата інформації внаслідок ураження комп’ютерними вірусами або реалізації хакерської атаки.

Втрата інформації внаслідок виходу зі строю апаратної частини робочої станції.

Втрата інформації через доступність до системних файлів ПЗ.

Тривале переривання діяльності в наслідок не узгоджених строків з підрядними організаціями або відсутності узгоджених підрядників щодо встановленні, оновлення чи відновлення роботи ПЗ.

	47 
	База даних Єдиної інформаційно-аналітичної системи «Діти» (ЄІАС «Діти»)
	Інформація
	Служба у справах дітей
	Розповсюдження чи обмеження доступу до інформації внаслідок одноосібного володіння даними.

Неможливість здійснювати діяльність внаслідок відсутності підключення до локальної чи зовнішньої мережі.

Витік інформації в наслідок не врегульованого отримання даних на переносних носіях інформації

Втрата інформації внаслідок ураження комп’ютерними вірусами або реалізації хакерської атаки

Втрата інформації внаслідок виходу зі строю апаратної частини робочої станції.

Втрата інформації внаслідок не виконання резервних копій.

Втрата інформації через доступність до системних файлів ПЗ.

Тривале переривання діяльності в наслідок не узгоджених строків з підрядними організаціями або відсутності узгоджених підрядників щодо встановленні, оновлення чи відновлення роботи ПЗ.

	48 
	Списки релігійних громад району, політичних партій району, гро-мадських орга-нізацій району та копії їх установчих документів
	Інформація
	Відділ з питань внутрішньої політики та зв’язків з громадсь-кістю
	Розповсюдження чи обмеження доступу до інформації внаслідок одноосібного володіння даними.

Втрата інформації в разі виникнення пожежі або інших надзвичайних ситуацій.

Псування документів через вплив на них факторів навколишнього середовища.

	49 
	Сайт виконкому Тернівської район-ної у місті ради (http://www.trnvk.dp.ua/)
	Інформація
	
	Втрата доступу до сайту та порушення цілісності інформації внаслідок хакерської атаки.

Обмеження доступу до інформації через некероване втручання до механізмів адміністрування сайту.

Тривале переривання доступу в наслідок не узгоджених строків з підрядними організаціям щодо відновлення роботи сайту.

	50 
	Паспорт району
	Інформація
	
	Розповсюдження чи обмеження доступу до інформації внаслідок одноосібного володіння даними.

Втрата інформації в разі виникнення пожежі або інших надзвичайних ситуацій.

Псування документів через вплив на них факторів навколишнього середовища.

Порушення конфіденційності або втрата документів через доступність третіх осіб до приміщення кабінету.

	51 
	Списки дітей і підлітків шкільного віку на навчальний рік
	Інформація
	Відділ освіти
	Розповсюдження чи обмеження доступу до інформації внаслідок одноосібного володіння даними.

Втрата інформації в разі виникнення пожежі або інших надзвичайних ситуацій.

Псування документів через вплив на них факторів навколишнього середовища.

Порушення конфіденційності або втрата документів через доступність третіх осіб до приміщення кабінету.

	52 
	Списки дітей-інвалідів, які навчаються в за-гальноосвітніх закладах
	Інформація
	
	Розповсюдження чи обмеження доступу до інформації внаслідок одноосібного володіння даними.

Втрата інформації в разі виникнення пожежі або інших надзвичайних ситуацій.

Псування документів через вплив на них факторів навколишнього середовища.

Порушення конфіденційності або втрата документів через доступність третіх осіб до приміщення кабінету.

	53 
	База персональних даних осіб, які звернулися через «єдине вікно»
	Інформація
	Головний спеціаліст з погоджуваль-них процедур
	Вразливості користування та зберігання паперових документів, тобто влив на них факторів навколишнього середовища, втрата документів через пожежу або інших надзвичайних ситуацій. Також присутні можливості такі документи дублювати та переміщати поза зону користування, з чим пов’язана втрата конфіденційності документів.

Втрата конфіденційності, цілісності та доступності через відсутність резервного копіювання, через дію вірусів або неконтрольованого копіювання та доступу до даної інформації.

	54 
	База персональних даних осіб, при-тягнутих до адмі-ністративної відпо-відальності
	Інформація
	
	Вразливості користування та зберігання паперових документів, тобто влив на них факторів навколишнього середовища, втрата документів через пожежу або інших надзвичайних ситуацій. Також присутні можливості такі документи дублювати та переміщати поза зону користування, з чим пов’язана втрата конфіденційності документів..

	55 
	Програма в системі ЕМСКП від НОВА-КОМ
	Інформація
	Відділ бухгалтерсь-кого обліку
	Розповсюдження чи обмеження доступу до інформації внаслідок одноосібного володіння даними.

Неможливість здійснювати діяльність внаслідок відсутності підключення до локальної чи зовнішньої мережі.

Витік інформації в наслідок не врегульованого отримання даних на переносних носіях інформації

Втрата інформації внаслідок ураження комп’ютерними вірусами або реалізації хакерської атаки

Втрата інформації внаслідок виходу зі строю апаратної частини робочої станції.

Тривале переривання діяльності в наслідок не узгоджених строків з підрядними організаціями або відсутності узгоджених підрядників щодо встановленні, оновлення чи відновлення роботи ПЗ.

	56 
	База даних М.Е.DOC
	Інформація
	
	Розповсюдження чи обмеження доступу до інформації внаслідок одноосібного володіння даними.

Неможливість здійснювати діяльність внаслідок відсутності підключення до локальної чи зовнішньої мережі.

Витік інформації в наслідок не врегульованого отримання даних на переносних носіях інформації

Втрата інформації внаслідок ураження комп’ютерними вірусами або реалізації хакерської атаки

Втрата інформації внаслідок виходу зі строю апаратної частини робочої станції.

Втрата інформації через доступність до системних файлів ПЗ.

Тривале переривання діяльності в наслідок не узгоджених строків з підрядними організаціями або відсутності узгоджених підрядників щодо встановленні, оновлення чи відновлення роботи ПЗ.

	57 
	Клієнтське програмне забезпечення «ПриватБанк»
	Інформація
	
	Компрометація дій у клієнт-банку через наявність однакових паролів у всіх співробітників 

Розповсюдження чи обмеження доступу до інформації внаслідок одноосібного володіння даними.

Неможливість здійснювати діяльність внаслідок відсутності підключення до зовнішньої мережі.

Втрата інформації внаслідок ураження комп’ютерними вірусами або реалізації хакерської атаки

Втрата інформації внаслідок виходу зі строю апаратної частини робочої станції.

Тривале переривання діяльності в наслідок не узгоджених строків з підрядними організаціями або відсутності узгоджених підрядників щодо встановленні, оновлення чи відновлення роботи ПЗ.

	58 
	База даних прикладного програмного засобу «Фіндокументи» МережаМ (форму-вання на електрон-них та паперових носіях зведених кошторисів, розпо-ділів, зобов’язань і платіжних доручень по державному та місцевому бюджет-тах)
	Інформація
	
	Розповсюдження чи обмеження доступу до інформації внаслідок одноосібного володіння даними.

Неможливість здійснювати діяльність внаслідок відсутності підключення до локальної чи зовнішньої мережі.

Витік інформації в наслідок не врегульованого отримання даних на переносних носіях інформації.

Втрата інформації внаслідок ураження комп’ютерними вірусами або реалізації хакерської атаки.

Втрата інформації внаслідок виходу зі строю апаратної частини робочої станції.

Втрата інформації через доступність до системних файлів ПЗ.

Тривале переривання діяльності в наслідок не узгоджених строків з підрядними організаціями або відсутності узгоджених підрядників щодо встановленні, оновлення чи відновлення роботи ПЗ.

	59 
	Типові проектні рішення по комплексній авто-матизації бухгалтерського обліку бюджетних установ із застосуванням ЕОМ:

· облік основних засобів;

· комплекс «Зарплата»
	Інформація
	
	Розповсюдження чи обмеження доступу до інформації внаслідок одноосібного володіння даними.

Втрата інформації в разі виникнення пожежі або інших надзвичайних ситуацій.

Псування документів через вплив на них факторів навколишнього середовища.

Порушення конфіденційності або втрата документів через доступність третіх осіб до приміщення кабінету.

	60 
	Документація службових розслі-дувань стосовно осіб, уповно-важених на вико-нання функцій держави або місце-вого самовряду-вання
	Інформація
	Головний спеціаліст з питань запобігання та виявлення корупції
	Розповсюдження чи обмеження доступу до інформації внаслідок одноосібного володіння даними.

Втрата інформації в разі виникнення пожежі або інших надзвичайних ситуацій.

Псування документів через вплив на них факторів навколишнього середовища.

	61 
	Документація спе-ціальних перевірок відомостей щодо осіб, які пре-тендують на зайнят-тя посад, пов’язаних із виконанням функцій держави або місцевого са-моврядування
	Інформація
	
	Розповсюдження чи обмеження доступу до інформації внаслідок одноосібного володіння даними.

Втрата інформації в разі виникнення пожежі або інших надзвичайних ситуацій.

Псування документів через вплив на них факторів навколишнього середовища.

	62 
	Декларації про майно, доходи, витрати та зобов’я-зання фінансового характеру посадо-вих осіб місцевого самоврядування
	Інформація
	
	Розповсюдження чи обмеження доступу до інформації внаслідок одноосібного володіння даними.

Втрата інформації в разі виникнення пожежі або інших надзвичайних ситуацій.

Псування документів через вплив на них факторів навколишнього середовища..

	63 
	Декларації про майно, доходи, витрати та зобо-в’язання фінанси-вого характеру де-путатів районної у місті ради
	Інформація
	
	Розповсюдження чи обмеження доступу до інформації внаслідок одноосібного володіння даними.

Втрата інформації в разі виникнення пожежі або інших надзвичайних ситуацій.

Псування документів через вплив на них факторів навколишнього середовища.

	64 
	Документація конкурсних торгів
	Інформація
	
	Розповсюдження чи обмеження доступу до інформації внаслідок одноосібного володіння даними.

Втрата інформації в разі виникнення пожежі або інших надзвичайних ситуацій.

Псування документів через вплив на них факторів навколишнього середовища.

Порушення конфіденційності або втрата документів через доступність третіх осіб до приміщення кабінету.

	65 
	База даних призна-чення і надання населенню компенсації додаткових витрат на оплату кому-нальних послуг в умовах підвищення цін і тарифів на послуги
	Інформація
	Управління праці та соціального захисту населення
	Втрата конфіденційності, цілісності та доступності через відсутність резервного копіювання, через дію вірусів або неконтрольованого копіювання та доступу до даної інформації.

	66 
	База даних системи автоматизованої діяльності служб житлових субсидій (НАШ ДІМ)
	Інформація
	
	Розповсюдження чи обмеження доступу до інформації внаслідок одноосібного володіння даними.

Неможливість здійснювати діяльність внаслідок відсутності підключення до локальної чи зовнішньої мережі.

Витік інформації в наслідок не врегульованого отримання даних на переносних носіях інформації

Втрата інформації внаслідок ураження комп’ютерними вірусами або реалізації хакерської атаки

Втрата інформації внаслідок виходу зі строю апаратної частини робочої станції.

Втрата інформації через доступність до системних файлів ПЗ.

Тривале переривання діяльності в наслідок не узгоджених строків з підрядними організаціями або відсутності узгоджених підрядників щодо встановленні, оновлення чи відновлення роботи ПЗ.

	67 
	База даних автома-тизованої системи обробки пенсійної документації (АСОПД/КОМТЕХ) та Asopdsoc
	Інформація
	
	Розповсюдження чи обмеження доступу до інформації внаслідок одноосібного володіння даними.

Неможливість здійснювати діяльність внаслідок відсутності підключення до локальної чи зовнішньої мережі.

Витік інформації в наслідок не врегульованого отримання даних на переносних носіях інформації

Втрата інформації внаслідок ураження комп’ютерними вірусами або реалізації хакерської атаки

Втрата інформації внаслідок виходу зі строю апаратної частини робочої станції.

Втрата інформації через доступність до системних файлів ПЗ.

Тривале переривання діяльності в наслідок не узгоджених строків з підрядними організаціями або відсутності узгоджених підрядників щодо встановленні, оновлення чи відновлення роботи ПЗ.

	68 
	База даних про-грамного забезпе-чення М.Е.DOC
	Інформація
	
	Розповсюдження чи обмеження доступу до інформації внаслідок одноосібного володіння даними.

Неможливість здійснювати діяльність внаслідок відсутності підключення до локальної чи зовнішньої мережі.

Витік інформації в наслідок не врегульованого отримання даних на переносних носіях інформації

Втрата інформації внаслідок ураження комп’ютерними вірусами або реалізації хакерської атаки

Втрата інформації внаслідок виходу зі строю апаратної частини робочої станції.

Втрата інформації через доступність до системних файлів ПЗ.

Тривале переривання діяльності в наслідок не узгоджених строків з підрядними організаціями або відсутності узгоджених підрядників щодо встановленні, оновлення чи відновлення роботи ПЗ.

	69 
	База даних Єдиного державного автома-тизованого реєстру осіб, які мають право на пільги (ЄДАРП)
	Інформація
	
	Розповсюдження чи обмеження доступу до інформації внаслідок одноосібного володіння даними.

Неможливість здійснювати діяльність внаслідок відсутності підключення до локальної чи зовнішньої мережі.

Витік інформації в наслідок не врегульованого отримання даних на переносних носіях інформації

Втрата інформації внаслідок ураження комп’ютерними вірусами або реалізації хакерської атаки

Втрата інформації внаслідок виходу зі строю апаратної частини робочої станції.

Втрата інформації через доступність до системних файлів ПЗ.

Тривале переривання діяльності в наслідок не узгоджених строків з підрядними організаціями або відсутності узгоджених підрядників щодо встановленні, оновлення чи відновлення роботи ПЗ.

	70 
	База даних Центрального банку даних з проблем інвалідності


	Інформація
	
	Розповсюдження чи обмеження доступу до інформації внаслідок одноосібного володіння даними.

Неможливість здійснювати діяльність внаслідок відсутності підключення до локальної чи зовнішньої мережі.

Витік інформації в наслідок не врегульованого отримання даних на переносних носіях інформації

Втрата інформації внаслідок ураження комп’ютерними вірусами або реалізації хакерської атаки

Втрата інформації внаслідок виходу зі строю апаратної частини робочої станції.

Втрата інформації через доступність до системних файлів ПЗ.

Тривале переривання діяльності в наслідок не узгоджених строків з підрядними організаціями або відсутності узгоджених підрядників щодо встановленні, оновлення чи відновлення роботи ПЗ.

	71 
	Інформаційно-ана-літична система облі-ку інвалідів та дітей-інвалідів (Центральний банк даних з проблем інвалідності)


	Інформація
	
	Розповсюдження чи обмеження доступу до інформації внаслідок одноосібного володіння даними.

Неможливість здійснювати діяльність внаслідок відсутності підключення до локальної чи зовнішньої мережі.

Витік інформації в наслідок не врегульованого отримання даних на переносних носіях інформації

Втрата інформації внаслідок ураження комп’ютерними вірусами або реалізації хакерської атаки

Втрата інформації внаслідок виходу зі строю апаратної частини робочої станції.

Втрата інформації через доступність до системних файлів ПЗ.

Тривале переривання діяльності в наслідок не узгоджених строків з підрядними організаціями або відсутності узгоджених підрядників щодо встановленні, оновлення чи відновлення роботи ПЗ.

	72 
	Методичні реко-мендації, правила, положення, надісла-ні департаментом соціального захисту населення Дніпро-петровської обл-держадміністрації
	Інформація
	
	Те саме

	73 
	Накази начальника управління з основної діяльності


	Інформація
	
	Розповсюдження чи обмеження доступу до інформації внаслідок одноосібного володіння даними.

Втрата інформації в разі виникнення пожежі або інших надзвичайних ситуацій.

Псування документів через вплив на них факторів навколишнього середовища.

Порушення конфіденційності або втрата документів через доступність третіх осіб до приміщення кабінету.

	74 
	Посадові інструкції 


	Інформація
	
	Розповсюдження чи обмеження доступу до інформації внаслідок одноосібного володіння даними.

Втрата інформації в разі виникнення пожежі або інших надзвичайних ситуацій.

Псування документів через вплив на них факторів навколишнього середовища.

	75 
	Журнал реєстрації письмових звернень громадян з питань особистого характеру
	Інформація
	
	Те саме

	76 
	Книги реєстрації вхідної, вихідної документації, вхідних  та вихідних телефонограм.
	Інформація
	
	Те саме

	77 
	Журнали, реєстрації прийому громадян з особистих питань керівниками управління
	Інформація
	
	Те саме

	78 
	Протоколи опе-ративних нарад при керівнику управління
	Інформація
	
	Те саме

	79 
	Документи (листу-вання, доповідні записки, акти обсте-жень ) відповідей про стан розгляду пропозицій, заяв та скарг громадян
	Інформація
	
	Те саме

	80 
	Листування з підприємствами, установами, орга-нізаціями з питань основної діяльності (вхідна та вихідна кореспонденція).
	Інформація
	
	Те саме

	81 
	Листування з виконкомом  Кри-ворізької міської ради з основних питань діяльності управління
	Інформація
	
	Те саме

	82 
	Журнал реєстрації  наказів з основної діяльності управ-ління
	Інформація
	
	Те саме

	83 
	Журнал обліку збе-рігання печаток та штампів
	Інформація
	
	Те саме

	84 
	Номенклатура справ управління
	Інформація
	
	Те саме

	85 
	Звіти щодо стану призначення та виплати одержу-вачам державних соціальних допомог, компенсацій, суб-сидій: річні, квартальні, місячні
	Інформація
	
	Те саме

	86 
	Протоколи засідань комісії виконкому районної у місті ради з вирішення питань, пов’язаних  з наданням насе-ленню пільг, субси-дій на житлово-комунальні послуги та державної со-ціальної допомоги  малозабезпеченим сім’ям
	Інформація
	
	Те саме

	87 
	Журнал реєстрації прийому заяв та документів для призначення усіх видів соціальної  допомоги
	Інформація
	
	Те саме

	88 
	Журнал обробки заяв (особових справ)
	Інформація
	
	Те саме

	89 
	Журнал обліку справ, переданих до архіву
	Інформація
	
	Те саме

	90 
	Журнали реєстрації заяв громадян, які постраждали внаслідок Чорно-бильської катастро-фи, на санаторно-курортне лікування категорій1, 2, 3
	Інформація
	
	Те саме

	91 
	Журнал реєстрації заяв на санаторно-курортне лікування дітей, які постраж-дали внаслідок Чорнобильської катастрофи
	Інформація
	
	Те саме

	92 
	Журнал реєстрації заяв на санаторно-курортне лікування дітей, які постраж-дали внаслідок Чор-нобильської ка-тастрофи, з батька-ми
	Інформація
	
	Те саме

	93 
	Журнал видачі путівок громадянам, які постраждали внаслідок Чорно-бильської ката-строфи
	Інформація
	
	Те саме

	94 
	Звіти з питань забезпечення гро-мадян, які постраж-дали внаслідок Чорнобильської ка-тастрофи, сана-торно-курортними путівками
	Інформація
	
	Те саме

	95 
	Особові справи одержувачів дер-жавних соціальних допомог, компен-сацій та субсидій
	Інформація
	
	Те саме

	96 
	Журнал обліку  заяв  та заяви ветеранів війни, які бажають отримати путівки на санаторно-курортне лікування
	Інформація
	
	Те саме

	97 
	Журнал обліку заяв та заяви інвалідів війни, які бажають отримати путівки на санаторно-курортне лікування
	Інформація
	
	Те саме

	98 
	Журнал обліку заяв та заяви інвалідів загального захворю-вання, інвалідів з дитинства, які ба-жають отримати путівки на сана-торно-курортне лік-вання
	Інформація
	
	Те саме

	99 
	Журнал реєстрації заяв на забезпе-чення технічними та іншими засобами реабілітації
	Інформація
	
	Те саме

	100 
	Журнал обліку заяв громадян щодо направлення їх до будинку-інтернату на постійне місце проживання
	Інформація
	
	Те саме

	101 
	Журнал реєстрації заяв інвалідів, за-конних представни-ків дітей-інвалідів на забезпечення автомобілями без-коштовно або на пільгових умовах
	Інформація
	
	Те саме

	102 
	Журнал обліку інвалідів на забезпечення авто-мобілями без-коштовно або на пільгових умовах (у порядку загальної черги)
	Інформація
	
	Те саме

	103 
	Книга обліку видачі путівок в санаторії
	Інформація
	
	Те саме

	104 
	Журнал обліку надання компенса-цій на бензин, ремонт та технічне обслуговування автомобілів, транспортні видатки
	Інформація
	
	Те саме

	105 
	Особові справи інвалідів – отри-мувачів компенса-цій на бензин, ре-монт та  технічне  обслуговування автомобілів
	Інформація
	
	Те саме

	106 
	Журнал обліку виплат компенсацій по санаторно-ку-рортному лікуванню інвалідів та особисті заяви
	Інформація
	
	Те саме

	107 
	Журнал реєстрації заяв і заяви інвалідів та непрацюючих ма-лозабезпечених осіб на отримання мате-ріальної допомоги
	Інформація
	
	Те саме

	108 
	Особові справи гро-мадян, які перебу-вають під опікою чи піклуванням
	Інформація
	
	Те саме

	109 
	Журнал обліку заяв громадян району на обслуговування у відділенні органі-зації надання адресної нату-ральної та грошової допомоги КУ «Те-риторіальний центр соціального обслу-говування (надання соціальних послуг) у Тернівському районі»
	Інформація
	
	Те саме

	110 
	Журнал реєстрації заяв громадян райо-ну на обслуго-вування КУ «Тери-торіальний центр соціального обслу-говування (надання соціальних послуг) у Тернівському районі»
	Інформація
	
	Те саме

	111 
	Журнал реєстрації  заяв  для вста-новлення статусу згідно з законами України «Про ста-тус ветеранів війни, гарантії їх со-ціального захисту» та «Про жертви нацистських пе-реслідувань», заяви з відповідними па-кетами документів
	Інформація
	
	Те саме

	112 
	Журнал обліку видачі бланків суворої звітності (пільгові посвідчення та\або вкладки) :

- «інвалід війни»

- «учасник війни»

- член сім'ї загиблого (померлого) ветерана війни»
	Інформація
	
	Те саме

	113 
	Журнал обліку видачі бланків суво-рої звітності – листів-талонів на пільговий проїзд ве-теранам війни
	Інформація
	
	Те саме

	114 
	Журнал реєстрації і контролю за виконанням звернень суб’єктів господарювання щодо одержання погоджень в режимі «одного вікна» відділу персоні-фікованого обліку пільгових категорій населення управлін-ня раці та соціального захисту населення виконко-му районної у місті ради
	Інформація
	
	Те саме

	115 
	Журнал реєстрації видачі довідок про перебування на обліку в Єдиному державному автома-тизованому реєстрі осіб, які мають право на пільги
	Інформація
	
	Те саме

	116 
	Журнал реєстрації особових справ громадян пільгової категорії
	Інформація
	
	Те саме

	117 
	Особові справи гро-мадян пільгової ка-тегорії
	Інформація
	
	Те саме

	118 
	Журнал реєстрації заяв пільговиків по наданню пільг на тверде паливо го-тівкою
	Інформація
	
	Те саме

	119 
	Журнал реєстрації заяв пільговиків по наданню пільг на скраплений газ го-тівкою
	Інформація
	
	Те саме

	120 
	Журнал реєстрації заяв родичів померлих учасників бойових дій та інвалідів війни для отримання компен-сації на поховання
	Інформація
	
	Те саме

	121 
	Особові справи родичів померлих учасників бойових дій та інвалідів війни для отримання компенсації на поховання
	Інформація
	
	Те саме

	122 
	Журнал реєстрації повідомлень про реєстрацію смерті громадян, наданих до відома органами МВС
	Інформація
	
	Те саме

	123 
	Повідомлення про реєстрацію смерті громадян Тернівського району міста Криво-го Рогу
	Інформація
	
	Те саме

	124 
	Книга обліку черги на виконання безоплатних капітальних ремонтів житлових будинків і квартир, що перебувають у власності осіб, яким надаються пільги згідно із законами України «Про статус ветеранів війни, гарантії їх соціального захисту», «Про жертви нацистських переслідувань» та «Про основні засади соціального захисту ветеранів праці та інших громадян похилого віку в Україні»
	Інформація
	
	Те саме

	125 
	Книга обліку житло-вих будинків і квартир, що пере-бувають у власності осіб, яким надають-ся пільги згідно із законами України «Про статус ветера-нів війни, гарантії їх соціального за-хисту», «Про жертви нацистських переслідувань» та «Про основні засади соціального захисту ветеранів праці та інших громадян похилого віку в Україні», в яких проведено такий ремонт
	Інформація
	
	Те саме

	126 
	Особові рахунки одержувачів соціальних допомог
	Інформація
	
	Те саме

	127 
	Журнал обліку прийому інформації електронною пош-тою
	Інформація
	
	Те саме

	128 
	Журнал реєстрації довідок про отри-мання (не отри-мання) допомог та компенсацій
	Інформація
	
	Те саме

	129 
	Журнал реєстрації виплатних доку-ментів
	Інформація
	
	Те саме

	130 
	Звіти про нараху-вання на загально-обов'язкове держав-не пенсійне страху-вання за деякі категорії застра-хованих осіб
	Інформація
	
	Те саме

	131 
	Рішення, протоколи засідань комісії ви-конкому районної у місті ради з вирі-шення питань, пов’язаних  з на-данням матеріальної допомоги ме-шканцям району у зв'язку з похо-ванням деяких кате-горій осіб та скрутним мате-ріальним станови-щем
	Інформація
	
	Те саме

	132 
	Журнал реєстрації особистих звернень громадян до со-ціального інспекто-ра
	Інформація
	
	Те саме

	133 
	Журнал реєстрації виявлених пору-шень та стану відшкодування надміру нарахова-них коштів
	Інформація
	
	Те саме

	134 
	Журнал реєстрації запитів та відпо-відей до установ, організацій та під-приємств для перевірок довідок про доходи
	Інформація
	
	Те саме

	135 
	Журнал реєстрації перевірок цільового використання кош-тів допомоги при народженні дитини
	Інформація
	
	Те саме

	136 
	Журнал реєстрації актів обстеження матеріально-побуто-вих умов прожи-вання сім'ї на мате-ріальну допомогу. 
	Інформація
	
	Те саме

	137 
	Журнал реєстрації особових справ одержувачів усіх видів державної соціальної допомоги які перевіряються щодо правильності призначення допо-моги
	Інформація
	
	Те саме

	138 
	Журнал реєстрації актів обстеження матеріально-побу-тових умов прожи-вання сім’ї та особо-вих справ одержу-вачів субсидій з зазначенням тих, які розглядаються комі-сійно.
	Інформація
	
	Те саме

	139 
	Журнал реєстрації судових справ та особові справи отримувачів допо-мог, що наявні в провадженні Тернівського район-ного суду
	Інформація
	
	Те саме

	140 
	Реєстр колективних договорів Тернівського району м. Кривого Рогу
	Інформація
	
	Те саме

	141 
	Документи (довідки, доповідні записки, звіти, листи) про вико-нання пропозицій за результатами обсте-жень, перевірок, за-питів відділу праці та соціально-трудо-вих відносин. 
	Інформація
	
	Те саме

	142 
	Посвідчення:

- дитина  -  інвалід

- сім'я загиблого учасника Великої Вітчизняної війни

- інваліда Великої Вітчизняної війни

- сім'я загиблого інваліда Великої Вітчизняної війни

- «Ветеран праці»
	Інформація
	
	Те саме

	143 
	Вкладинка:

- до посвідчення інваліда Великої Вітчизняної війни

- до посвідчення інваліда

- учасника бойових дій
	Інформація
	
	Те саме

	144 
	Талони на проїзд:

- з 50% знижкою « сім'ям загиблого учасника Великої Вітчизняної війни»

- з 50% знижкою по СНД

- з 50% знижкою по Україні

- безоплатно по Україні
	Інформація
	
	Те саме

	145 
	Свідоцтва про Державну реєстра-цію юридичної особи.
	Інформація
	
	Те саме

	146 
	Виписка з Єдиного реєстру юридичних осіб та фізичних осіб-підприємців
	Інформація
	
	Те саме

	147 
	База даних інформаційної системи «Картка»
	Інформація
	Головний спеціаліст з питань служби в органах місцевого самоврядну-вання і кадрової роботи
	Непрацездатність програмного забезпечення внаслідок того, що не чітко зазначені вимоги з підтримки програмного забезпечення

Втрата інформації через відсутність резервних копій бази даних.

Втрата бази даних співробітників в наслідок зберігання її на персональному комп’ютері.

Втрата інформації через доступність до системних файлів ПЗ.

	148 
	Розпорядження го-лови районної у місті ради з кадрових питань (особового складу) 
	Інформація
	
	Розповсюдження чи обмеження доступу до інформації внаслідок одноосібного володіння даними.

Втрата інформації в разі виникнення пожежі або інших надзвичайних ситуацій.

Псування документів через вплив на них факторів навколишнього середовища.



	149 
	Розпорядження го-лови районної у місті ради про короткострокові відрядження
	Інформація
	
	Те саме

	150 
	Розпорядження го-лови районної у місті ради про на-дання щорічних оплачуваних від-пусток та відпусток у зв'язку з навчан-ням
	Інформація
	
	Те саме

	151 
	Положення про структурні під-розділи виконкому районної у місті ради, та зміни до них (копії)
	Інформація
	
	Те саме

	152 
	Особові справи працівників ви-конкому районної у місті ради
	Інформація
	
	Те саме

	153 
	Особові картки працівників (у тому числі тимчасових та працюючих за су-місництвом)
	Інформація
	
	Те саме

	154 
	Протоколи засідань конкурсних комісій із заміщення ва-кантних посад, обрання на посаду
	Інформація
	
	Те саме

	155 
	Трудові книжки працівників ви-конкому районної у місті ради
	Інформація
	
	Те саме

	156 
	Перелік розпо-ряджень голови районної у місті ради з кадрових питань (особового складу)
	Інформація
	
	Те саме

	157 
	Перелік розпо-ряджень голови районної у місті ради про коротко-строкові відряджен-ня
	Інформація
	
	Те саме

	158 
	Перелік розпо-ряджень голови районної у місті ради про надання щорічних оплачу-ваних відпусток та відпусток у зв'язку з навчанням
	Інформація
	
	Те саме

	159 
	Журнал обліку руху особових справ по-садових осіб ви-конкому районної у місті ради 
	Інформація
	
	Те саме

	160 
	Журнал приймання працівників (у тому числі тимчасових)
	Інформація
	
	Те саме

	161 
	Журнал переміщен-ня працівників (у тому числі тимча-сових)
	Інформація
	
	Те саме

	162 
	Журнал звільнення працівників (у тому числі тимчасових)
	Інформація
	
	Те саме

	163 
	Журнал обліку ви-дачі трудових кни-жок і вкладок до них
	Інформація
	
	Те саме

	164 
	Статистичні (річні) звіти з кадрових пи-тань
	Інформація
	
	Те саме

	165 
	Документи (програ-ми, анкети, схеми, звіти, висновки то-що) щодо за-провадження систе-ми управління якістю
	Інформація
	
	Те саме

	166 
	Документи (норма-тиви чисельності, типові структури апарату, аналітичні таблиці, розра-хунки, доповіді, до-відки) про вдоско-налення структури виконкому районної у місті ради
	Інформація
	
	Те саме

	167 
	Документи (прото-коли, подання, анке-ти, акти тощо) про встановлення персо-нальних окладів, надбавок, доплат 
	Інформація
	
	Те саме

	168 
	Посадові та робочі інструкції працівни-ків виконкому районної у місті ради
	Інформація
	
	Те саме

	169 
	Документи (акти, постанови, рішення, довідки, доповідні та пояснювальні записки, висновки, листи) службових розслідувань
	Інформація
	
	Те саме

	170 
	Документи (звіти, довідки, висновки, доповідні записки) про переведення працівників на скорочений робочий день або неповний робочий тиждень
	Інформація
	
	Те саме

	171 
	Документи (плани, звіти, копії наказів, листи) про стажу-вання 
	Інформація
	
	Те саме

	172 
	Списки кандидатів на висування за посадою (резерв)
	Інформація
	
	Те саме

	173 
	Протоколи засідань, рішення атеста-ційної комісії
	Інформація
	
	Те саме

	174 
	Документи (харак-терристики, атеста-ційні анкети, висновки тощо) про проведення атестацій, що не увійшли до особо-вих справ
	Інформація
	
	Те саме

	175 
	Журнал обліку осіб, направлених у відрядження
	Інформація
	
	Те саме

	176 
	Реєстраційний журнал вхідних (заяв, доповідних і пояснювальних записок тощо) доку-ментів
	Інформація
	
	Те саме

	177 
	Реєстраційний журнал вихідних документів
	Інформація
	
	Те саме

	178 
	Книга обліку видачі довідок про стаж, місце роботи
	Інформація
	
	Те саме

	179 
	Журнал реєстрації листків непра-цездатності
	Інформація
	
	Те саме

	180 
	Журнал реєстрації посвідчень і пере-пусток
	Інформація
	
	Те саме

	181 
	Документи (допо-відні записки, акти, листи) про пору-шення правил внутрішнього тру-дового розпорядку 
	Інформація
	
	Те саме

	182 
	Документи (заявки, відомості, листи) про потребу ви-конкому районної у місті ради у працівниках
	Інформація
	
	Те саме

	183 
	Документи (листки з обліку кадрів, заяви, подання, до-повідні та поясню-вальні записки, довідки, обхідні листки) до розпо-ряджень голови районної у місті ра-ди, що не увійшли до складу особових справ
	Інформація
	
	Те саме

	184 
	Документи (плани, довідки, картки, списки, графіки, листи) про пе-ріодичні медичні огляди
	Інформація
	
	Те саме

	185 
	Копії довідок, виданих пра-цівникам про стаж і місце роботи, заро-бітну плату тощо
	Інформація
	
	Те саме

	186 
	Документи (листки з обліку кадрів, анкети, авто-біографії, заяви) осіб, не прийнятих на роботу
	Інформація
	
	Те саме

	187 
	Електронний документообіг
	Інформація
	Структурні підрозділи та галузеві спеціалісти
	Неконтрольоване роз-повсюдження інформації співробітниками.

Втрата інформації через некомпетентну роботу в про-грамному забезпеченні та відсутності усвідомлення уразливостей програмного забезпечення.

	188 
	Електрона пошта
	Інформація
	Загальний відділ, відділ економіки та промисло-
вості, управління праці та соціального захисту населення
	Обмеження доступу до сховища електронної пошти через втрату авторизаційних даних (логін, пароль тощо).

Неконтрольоване роз-повсюдження інформації співробітниками відділу.

Втрата інформації через не-компетентну роботу в програмному забезпеченні.

Тривале переривання діяльності внаслідок не узгоджених строків з підрядними організаціями або відсутності узгоджених під-рядників щодо встановлення, оновлення чи відновлення роботи ПЗ.

	189 
	Службова інформація на персональних комп’ютерах
	Інформація
	Структурні підрозділи та галузеві спеціалісти
	Витік інформації через недоско-налий контроль доступу до документів.

	190 
	Службова інформація на мобільних носіях інформації
	Інформація
	Структурні підрозділи та галузеві спеціалісти
	Розповсюдження та втрата інформації через відсутність формалізованої політики використання мобільних носіїв інформації та неконтрольованого доступу до інформації працівниками

	191 
	Дистрибутиви програмного забезпечення
	Інформація
	Структурні підрозділи та галузеві спеціалісти
	Втрата документів внаслідок не повернення їх співробітниками.

Припинення доступу до інформації через випадкове пошкодження робочих станцій внаслідок недотримання норма-тивних вимог до робочого сере-довища

	192 
	Сторінка в інформаційному ресурсі «Криво-різький Ресурсний центр»
	Інформація
	Структурні підрозділи та галузеві спеціалісти
	Втрата доступності до про-грамного забезпечення через відсутність відповідальності за зберігання дистрибутивів ПЗ, відсутності контролювання змін в ліцензуванні та в ПЗ загалом.

Втрата доступності до про-грамного забезпечення через відсутність встановлених вимог зберігання дистрибутивів.

	Приміщення

	193 
	Робочі приміщення (кабінети)
	Приміщення
	Структурні підрозділи та галузеві спеціалісти
	Розповсюдження чи втрата інформації з причини наявності доступу відвідувачів до кабі-нетів.

	194 
	Серверне приміщення
	Приміщення
	Управління праці та соціального захисту

населення
	Розповсюдження чи втрата інформації з причини одно-осібного доступу до приміщення чи інформації.

	195 
	Відокремлені архівні приміщення
	Приміщення
	Управління праці та соціального захисту

населення
	Втрата інформації в документах через не дотримання кліматичних умов та температурного режиму збері-гання документів.

Викрадення інформації через відсутню охорону в денний час.

Потрапляння вогню до сховищ із зовні через відкриті вікна у сховищах

	196 
	Архівні приміщення у відділі
	Приміщення
	Загальний відділ
	Втрата інформації в документах через не дотримання кліматичних умов та температурного режиму збері-гання документів.

Знаходження сторонніх осіб в службових приміщеннях.

Втрата документів у разі виникнення пожежі.

	Обладнання

	197 
	Робочі станції
	Обладнання
	Структурні підрозділи та галузеві спеціалісти
	Втрата інформації внаслідок ураження комп’ютерними віру-сами або реалізації хакерської атаки.

Вихід зі строю комп’ютерів внаслідок тривалого їх вико-ристання.

Сповільнення діяльності або порушення безпеки через ко-ристування обладнанням, специ-фікації яких не відповідають потребам, зокрема до забезпе-чення відповідного захисту.

Втрата інформації під час переміщення або ремонту, нала-годження обладнання.

Припинення роботи обладнання через відключення живлення та внаслідок аварій засобів життє-забезпечення.

Вихід зі строю обладнання внаслідок не дотримання кліма-тичних умов та темпера-турного режиму.

Ураження електричним струмом обладнання та обслуговуючого персоналу внаслідок відсутності заземлення обладнання.

Призупинення діяльності, при-пинення роботи обладнання че-рез самовільне або некомпе-тентне встановлення, видалення або налаштування програмних ресурсів.

Обмеження доступу до інфор-мації через втрату (несанкціоно-ване змінення) або піддатливі для підбору авторизаційних даних (логін, пароль тощо).

Тривале переривання діяльності в наслідок не узгоджених строків з підрядними організаціями або відсутності узгоджених під-рядників щодо встановленні, оновлення чи відновлення ро-боти обладнання та ПЗ.

	198 
	Мобільні ЕОМ
	Обладнання
	Структурні підрозділи та галузеві спеціалісти
	Втрата та розповсюдження інформації у разі викрадення або втрати ноутбуків.

Розповсюдження інформації через відсутність контролю ви-користання мобільних пристроїв поза межами виконкому.

	199 
	Периферійне обладнання (принтери, сканери тощо)
	Обладнання
	Структурні підрозділи та галузеві спеціалісти
	Неконтрольоване розповсюдження інформації через відсутність контролю використання обладнання.

Тривале переривання діяльності в наслідок не узгоджених строків з підрядними організаціями або відсутності узгоджених під-рядників щодо встановленні, оновлення чи відновлення робо-ти обладнання.

	200 
	Телефонний та факсимільний зв'язок
	Обладнання
	Структурні підрозділи та галузеві спеціалісти
	Прослуховування телефонних розмов внаслідок не захищеності каналів.

Пошкодження кабелю внаслідок виконання ремонтних робіт.

Припинення роботи обладнання через відключення живлення та внаслідок аварій засобів життє-вабезпечення.

Несанкціоноване підключення до мережі.

Тривале переривання діяльності в наслідок не узгоджених строків з підрядними організаціями або відсутності узгоджених під-рядників щодо встановленні, оновлення чи відновлення роботи обладнання.

	201 
	Комутаційне та мережеве обладнання
	Обладнання
	Структурні підрозділи та галузеві спеціалісти
	Припинення роботи обладнання через відключення живлення та внаслідок аварій засобів життє-забезпечення

Вихід зі строю обладнання в наслідок природних стихійних явищ

Вихід зі строю обладнання внаслідок не дотримання кліма-тичних умов та температурного режиму

Ураження електричним струмом обладнання та обслуговуючого персоналу внаслідок відсутності заземлення обладнання.

Припинення роботи обладнання через відключення живлення та інших порушень, внаслідок аварій засобів життєзабезпе-чення.

Несанкціоноване підключення до мережі.

Тривале переривання діяльності в наслідок не узгоджених строків з підрядними організаціями або відсутності узгоджених під-рядників щодо встановленні, оновлення чи відновлення робо-ти обладнання.

	202 
	Локальна мережа
	Обладнання
	Структурні підрозділи та галузеві спеціалісти
	Пошкодження кабелю внаслідок виконання ремонтних робіт.

Тривале переривання діяльності в наслідок не узгоджених строків з підрядними організаціями або відсутності узгоджених під-рядників щодо встановленні, оновлення чи відновлення роботи обладнання.

	203 
	Мобільні носії інформації
	Обладнання
	Структурні підрозділи та галузеві спеціалісти
	Втрата інформації через від-сутність вимог до технічної придатності носіїв інформації.

	204 
	Сервер (соціальні виплати)
	Обладнання
	Управління праці та соціального захисту

населення
	Втрата працездатності внаслідок постійного вмикання та вими-кання сервера.

Ураження електричним струмом обладнання та обслуговуючого персоналу внаслідок відсутності заземлення.

Тривале переривання діяльності в наслідок не узгоджених строків з підрядними організаціями або відсутності узгоджених під-рядників щодо встановленні, оновлення чи відновлення роботи обладнання.

	205 
	Сервер (локальна мережа)
	Обладнання
	Управління праці та соціального захисту

населення
	Втрата працездатності внаслідок постійного вмикання та вими-кання сервера.

Ураження електричним струмом обладнання та обслуговуючого персоналу внаслідок відсутності заземлення.

Тривале переривання діяльності в наслідок не узгоджених строків з підрядними організаціями або відсутності узгоджених під-рядників щодо встановленні, оновлення чи відновлення ро-боти обладнання.

	206 
	Сервер локальної мережі та засоби адміністрування ме-режі
	Обладнання
	Загальний відділ, відділ економіки та промисло-вості
	Втрата працездатності внаслідок постійного вмикання та вими-кання сервера.

Ураження електричним струмом обладнання та обслуговуючого персоналу внаслідок відсутності заземлення.

Тривале переривання діяльності в наслідок не узгоджених строків з підрядними організаціями або відсутності узгоджених під-рядників щодо встановленні, оновлення чи відновлення роботи обладнання.
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А.Внукова

     ЗАТВЕРДЖЕНО

Розпорядження голови

районної у місті ради

№126 від 28.08.2014

Методика управління ризиками

у виконкомі Тернівської районної у місті ради

1. Загальні положення
1.1. Методика управління ризиками у виконкомі Тернівської районної у місті ради (надалі – методика) визначає основні засади побудови системи управління ризиками, загальні аспекти впровадження єдиної методологічної бази по оцінці ризиків, принципи взаємодії структурних підрозділів виконавчого комітету районної у місті ради в процесі управління ризиками.

1.2. Метою методики є створення ефективної системи управління ризиками для виконання поточних та стратегічних цілей виконкому районної у місті ради із застосуванням відповідних політик, методів і засобів управління та контролю за ризиками, що генеруються зовнішнім середовищем, структурою активів і процесами виконкому районної у місті ради.

1.3. Основними завданнями методики управління ризиками є:

· установлення ефективної системи підтримки прийняття управлінських рішень з урахуванням рівня ризиків у сфері інформаційної безпеки;

· забезпечення здійснення діяльності виконкому районної у місті ради у відповідності до встановлених політик, процедур і регламентів;

· зниження рівня очікуваних і неочікуваних ризиків.

1.4. Управління інформаційними ризиками включає:

· виявлення ризиків;

· проведення оцінки ризиків з точки зору їх впливу на діяльність виконкому районної у місті ради та ймовірності їх виникнення;

· визначення характерних ознак ризиків;

· здійснення моніторингу (контролю) ризиків, проведення аналізу їх впливу на виконання основних процесів, наслідків їх виникнення, ймовірності виникнення певного ризику в подальшому;

· вибір форми управління ризиками;

· інформування керівництва та персоналу про ризики та дії щодо управління ними.

1.5. Методика розповсюджується на всі структурні підрозділи виконавчого комітету районної у місті ради, вимоги її є обов’язковими для працівників виконкому районної у місті ради.
2. Терміни та визначення

Ризик – можлива подія, дія або умова, котрі, у разі виникнення, можуть мати негативний вплив на діяльність виконкому районної у місті ради.
Управління ризиками – розроблення та здійснення оптимальних заходів для запобігання виникненню ризиків та ліквідації наслідків їх виникнення.
Оцінка ризику – процес виявлення ризику та визначення можливих наслідків його виникнення.
Аналіз ризику - систематичний процес визначення величини ризику.
Загроза - потенційна причина інциденту, що може заподіяти шкоду системі або організації.
Уразливість - слабкість одного чи декількох активів, що може бути використана однією чи декількома загрозами.

Актив (ресурс) – усе, що має цінність для організації, ресурси організації (матеріальний й нематеріальний).

3 Аналіз ризиків

3.1. Ризиком інформаційної безпеки вважається ймовірність того, що визначена загроза, впливаючи на вразливості ресурсу або групи ресурсів, може спричинити шкоду виконкому районної у місті ради.

3.2 Структура процесу поводження з ризиками інформаційної безпеки схематично зображена на малюнку 1.
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Мал. 1 Процес управління ризиками

4. Ідентифікація загроз та уразливостей

4.1. Загрози потенційно можуть завдати шкоди ресурсам системи управління інформаційною безпекою, зокрема інформації, персоналу, громадянам, обладнанню, процесам і програмно-технічним комплексам. Загрози можуть мати природні та людські джерела та бути випадковими або навмисними. Ідентифікації потребують як випадкові, так і навмисні джерела загроз. Загрози можуть бути ідентифіковані в загальному вигляді або за типами (наприклад, неавторизовані дії, фізичні чи технічні пошкодження тощо).

4.2. До ідентифікації загроз залучаються власники процесів та користувачі.

4.3 Типовий перелік загроз:

природні — землеструс, повінь, ураган, попадання блискавки, вплив пилу, статичної електроенергії тощо;
випадкові - пожежа, затоплення, несправності в системі енергозабезпе​чення (водозабезпечення), апаратні відмови, коливання напруги, помилки об​слуговуючого персоналу, використання програмного забезпечення несанкціонованими користувачами, технічні несправності мережевих компонентів, по​милки операторів, пошкодження ліній, відправка повідомлень на помилкову адресу тощо;

навмисні дії - навмисне пошкодження системи кондиціонування повіт​ря, крадіжка, несанкціоноване використання носіїв даних, помилки при обслуговуванні, програмні перебої, несанкціоноване проникнення, використання програмного забезпечення несанкціонованим способом, незаконне використання програмного забезпечення, несанкціонований доступ до мережі, пошкодження ліній, перехват інформації, несанкціоноване проникнення до засобів зв'язку, помилки користувачів, неналежне використання ресурсів тощо.
4.4. Після ідентифікації джерела (хто? чи що? є причиною загрози) та об'єкта (на який з елементів активу може діяти загроза) необхідно оцінити ймовірність її реалізації. 

При цьому слід враховувати:

· частоту появи загрози (як часто вона може виникати згідно зі статистичними, дослідними та іншими даними, якщо такі є);
· мотивацію, можливості та ресурси, необхідні потенційному порушнику та, можливо, є в його розпорядженні;

· ступінь привабливості та вразливості інформаційних активів з точки зору потенційного порушника та джерела навмисної загрози;

· географічні фактори (наявність поблизу хімічних чи нафтопереробних підприємств, можливість виникнення екстремальних погодних умов, фактори, що можуть призвести до помилок персоналу, вихід з ладу обладнання тощо).

Після завершення оцінки загроз складається перелік ідентифікованих загроз, активів чи груп активів, схильних до цих загроз.

4.5 . Ідентифікація уразливостей відбувається під час їх оцінки, у яких можуть бути реалізовані можливі загрози. До ідентифікації уразливостей залучаються власники чи користувачі активів, спеціалісти з обслуговування пристроїв, експерти з програмних та апаратних засобів систем інформаційних технологій.
4.6 . Перелік типових уразливостей:

· незахищені підключення (наприклад Інтернет);

· некваліфіковані користувачі;

· неправильний вибір та використання пароля доступу;

· відсутність належного контролю доступу;

· відсутність резервних копій інформаційних даних чи програмного забезпечення тощо.

4.7. Ступінь уразливості слід оцінювати у відношенні кожної загрози, що може використовувати цю уразливість у конкретній ситуації (наприклад, система може бути уразливою до загрози несанкціонованого проникнення при ідентифікації користувача та несанкціонованого використання ресурсів).
Вразливості, які можуть бути використані загрозами для впливу на ресурси системи управління інформаційною безпекою та процеси, також повинні бути ретельно розглянуті та ідентифіковані.

4.8. Після завершення ідентифікації уразливостей складається їх перелік та проводиться оцінка ступеня вірогідності можливої реалізації зазначених уразливостей (висока, середня, низька).
5 Оцінка ризиків

5.1. Оцінка ризиків проводиться з метою ідентифікації та вибору обґрунтованих методів захисту безпеки. Величина ризику визначається цінністю активів, схильних до ризику, вірогідністю реалізації загроз, здатних негативно впливати на ділову активність; можливістю використання уразливостей ідентифікованими загрозами, наявністю діючих або запланованих заходів захисту, використання яких може знизити рівень ризику.

5.2.  Методологія оцінки ризиків може бути кількісною, якісною, або їх комбінацією. Якісна оцінка часто використовується спочатку для визначення загального рівня ризику й визначення основних ризиків. Кількісна оцінка ризиків є більш складною та потребує більше часу й ресурсів. Однак така оцінка буде дуже корисною у випадках, коли рішення щодо оброблення ризиків буде залежати від вартості заходів безпеки, які можуть бути більшими, ніж фінансові втрати інциденту інформаційної безпеки.

5.3.  Визначення конкретних величин для параметрів оцінки повинно виконуватися з урахуванням досвіду працівників виконкому районної у місті ради, вимог нормативно-правових актів, історії попередніх інцидентів інформаційної безпеки, відомих випадків порушення інформаційної безпеки, досвіду інших установ тощо. Оцінка ризиків документується у вигляді звіту для кожного процесу:

Звіт оцінки ризиків для процесу

_______________________________________________ 
(назва) 


	Загроза/
вразли-вість
	Оцінка ймовірності реалізації за-грози з ви-користан-ням вказаної вразливості
	Оцінка впливу реалізації загрози на цілісність
	Оцінка впливу реалізації загрози на конфі-денцій-ність
	Оцінка впливу реалізації загрози на доступність
	Оцінка впливу реалізації загрози на спосте-режність
	Рівень ризику за окремою парою загроза/
вразливість

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	Загальний ризик процесу
	


5.4 . Рекомендується використовувати такі шкали для оцінки ризиків:

5.4.1. Для оцінки ймовірності реалізації загроз:

	Оцінка ймовірності
	Опис

	1
	Виникнення інциденту практично неможливо

	2
	Виникнення інциденту малоймовірне (не частіше ніж 1 раз на рік)

	3
	Виникнення інциденту ймовірне до 1 разу на 3 місяці

	4
	Виникнення інциденту ймовірне до 1 разу на тиждень

	5
	Виникнення інциденту ймовірне до 1 разу на добу


5.4.2. Для величини наслідків реалізації загрози,  вплив на цілісність: 

	Оцінка рівня наслідків
	Опис

	1
	Практично не призводить до наслідків з фінансовими втратами

	2
	Призводить до незначних фінансових втрат (визначити суму) та має незначний вплив на репутацію виконкому

	3
	Призводить до значних фінансових втрат (визначити суму) та має значний вплив на репутацію виконкому

	4
	Призводить до великих фінансових втрат (визначити суму), має значний вплив на репутацію виконкому і може призвести до зупинки виконання процесу

	5
	Призводить до зупинки виконання процесу і порушує законодавство України


5.4.3. Для величини наслідків реалізації загрози, вплив на конфіденційність:

	Оцінка рівня наслідків
	Опис

	1
	Практично не призводить до розкриття конфіденційної інформації

	2
	Призводить до розкриття окремих документів, які відносяться до конфіденційних, документів для службового користування, персональних даних і не призводить до фінансових втрат

	3
	Призводить до розкриття окремих документів, які відносяться до конфіденційних, документів для службового користування, персональних даних і призводить до незначних фінансових втрат (визначити суму)

	4
	Призводить до розкриття документів, які відносяться до таємних, персональних даних і призводить до значних фінансових втрат (визначити суму), має значний вплив на репутацію виконкому і може призвести до зупинки виконання процесу

	5
	Призводить до зупинки виконання процесу і порушує законодавство України


5.4.4. Для величини наслідків реалізації загрози, вплив на доступність: 

	Оцінка рівня наслідків
	Опис

	1
	Практично не впливає на доступність

	2
	Вплив на доступність незначний (не більше1/10 від максимально допустимого часу простою для цього процесу)

	3
	Вплив на доступність середній (не більше – від максимально допустимого часу простою для цього процесу)

	4
	Вплив на доступність значний (до максимально допустимого часу простою для цього процесу)

	5
	Призводить до зупинки процесу на тривалий час, який перевищує максимально допустимий час простою


5.4.5. Для величини наслідків реалізації загрози,  вплив на спостережність: 

	Оцінка рівня наслідків
	Опис

	1
	Практично не впливає

	2
	Вплив незначний

	3
	Призводить до неможливості відстежити частину дій виконавців процесу

	4
	Призводить до неможливості відстежити дії виконавців і адміністраторів процесу чи програмно-технічного комплексу

	5
	Призводить до неможливості відстежити дії виконавців і адміністраторів процесу чи програмно-технічного комплексу, може призвести до зупинки процесу, має вплив на репутацію виконкому і порушує законодавство України


5.5. Результатом оцінки ризиків є перелік ризиків для кожного можливого випадку розкриття, зміни, обмеження доступності та руйнування інформації в діючій системі інформаційних технологій. Цей перелік використовується при ідентифікації ризику, на який слід звертати увагу в першу чергу при виборі захисних заходів.
6. Вибір заходів захисту

6.1. Основою для ідентифікації заходів захисту, необхідних для забезпечення інформаційної безпеки, є результати оцінки рівня ризиків.

6.2. Область використання заходів захисту включає:

· фізичне навколишнє середовище;

· обслуговуючий персонал, адміністрація;

· апаратні засоби (програмне забезпечення);

· засоби забезпечення зв'язку (комунікації).

6.3. Для ідентифікації заходів захисту необхідно розглянути уразливості системи (активів), що потребують захисту, та види загроз, які можуть реалізуватися при наявності цих уразливостей; економічну складову (вартість) того чи іншого заходу.

6.4. До типових видів зниження рівня ризиків належать:

· уникнення ризику;

· зниження рівня загроз;

· зниження ступеня вразливості системи інформаційних технологій;

· зниження можливого впливу небажаних подій;

· моніторинг виникнення небажаних подій, реагування на їх появу та усунення їх наслідків.

6.5
Вибір заходів захисту повинен включати в себе комбінацію організаційних та технічних заходів. Як організаційні розглядаються заходи, що забезпечують фізичну (потужність внутрішніх стін будівель, використання кодових замків, систем пожежогасіння, охоронних служб), персональну (перевірка осіб при прийомі на роботу, контроль за роботою персоналу, реалізація програм знання та розуміння заходів захисту) та адміністративну (безпечні способи ведення документації, наявність методів розробки та впровадження прикладних програм, процедур обробки інцидентів у випадках порушення системи безпеки.

Технічні заходи безпеки передбачають захист апаратних засобів, про​грамного забезпечення та системи зв'язку (комунікації). При цьому вибір заходів здійснюють у відповідності до ступеня ризику для забезпечення функціональної придатності та надійності системи безпеки.
Приклад оцінки ризику

Ризик: неможливість здійснювати діяльність унаслідок відсутності Інтернет-з'єднання
Опис ризику
Підключення до мережі Інтернет застосовується у виконкомі районної у місті ради під час:

- отримання/відправлення електронної пошти;

- здійснення перегляду/пошуку інформації в мережі Інтернет;

- підтримки з'єднання з базами даних державних служб;

- роботи та оновлення програмного забезпечення.
Оцінка ймовірності ризику виникнення інциденту
Таблиця 1

	Оцінка ймовірності
	Опис

	1
	Виникнення інциденту практично неможливе

	2
	Виникнення інциденту малоймовірне (не частіше ніж 1 раз на рік)

	3
	Виникнення інциденту ймовірне до 1 разу на 3 місяці

	4
	Виникнення інциденту ймовірне до 1 разу на тиждень

	5
	Виникнення інциденту ймовірне до 1 разу на добу



Інтернет-з'єднання використовується не в усіх структурних підрозділах виконкому районної у місті ради. Там, де воно застосовується, налагоджені процедури швидкого реагування на відновлення Інтернет-з'єднання. Також є можливість здійснювати діяльність без нього або використовувати інші безпечні Інтернет-з'єднання. Але ризик виникнення інциденту все ж існує через наявність «людського фактору». За цим критерієм ризик дорівнює двом балам - виникнення інциденту малоймовірне (не частіше 1 разу на рік).
Оцінка рівня наслідків з фінансовими втратами або впливу на репутацію: 
Таблиця 2

	Оцінка рівня наслідків
	Опис

	1
	Практично не призводить до наслідків з фінансовими втратами

	2
	Призводить до незначних фінансових втрат (визначити суму) та має незначний вплив на репутацію виконкому

	3
	Призводить до значних фінансових втрат (визначити суму) та має значний вплив на репутацію виконкому

	4
	Призводить до великих фінансових втрат (визначити суму), має значний вплив на репутацію виконкому і може призвести до зупинки виконання процесу

	5
	Призводить до зупинки виконання процесу і порушує законодавство України



У разі припинення Інтернет-з'єднання  структурні підрозділи виконкому районної у місті ради можуть виконувати роботу або перенести строки її виконання без фінансових втрат чи втрат репутації. За цим критерієм ризик отримує один бал - практично не призводить до наслідків з фінансовими втратами.

Оцінка рівня загрози розкриття конфідіційної інформації при виникненні інциденту:
Таблиця 3

	Оцінка рівня наслідків
	Опис

	1
	Практично не призводить до розкриття конфіденційної інформації

	2
	Призводить до розкриття окремих документів, які відносяться до конфіденційних, документів для службового користування, персональних даних і не призводить до фінансових втрат

	3
	Призводить до розкриття окремих документів, які відносяться до конфіденційних, документів для службового користування, персональних даних і призводить до незначних фінансових втрат (визначити суму)

	4
	Призводить до розкриття документів, які відносяться до таємних, персональних даних і призводить до значних фінансових втрат (визначити суму), має значний вплив на репутацію виконкому і може призвести до зупинки виконання процесу

	5
	Призводить до зупинки виконання процесу і порушує законодавство України



Існуючі процедури захисту конфіденційної інформації (обмеження доступу, технічні та програмні засоби тощо) попереджують виникнення інциденту розкриття конфіденційної інформації. Зокрема втрата Інтернет-з'єднання не впливає на можливість розкриття конфіденційної інформації. За цим критерієм ризик отримує один бал - практично не призводить до розкриття конфіденційної інформації.

Оцінка рівня  впливу на доступність при виникненні інциденту
Таблиця 4

	Оцінка рівня наслідків
	Опис

	1
	Практично не впливає на доступність

	2
	Вплив на доступність незначний (не більше1/10 від максимально допустимого часу простою для цього процесу)

	3
	Вплив на доступність середній (не більше – від максимально допустимого часу простою для цього процесу)

	4
	Вплив на доступність значний (до максимально допустимого часу простою для цього процесу)

	5
	Призводить до зупинки процесу на тривалий час, який перевищує максимально допустимий час простою




Визнаючи, що ризик має місце, також мається на увазі, що може існувати вплив на доступність до інформаційних ресурсів, необхідних для здійснення діяльності. Оскільки існують відповідні домовленості та процедури, гарантується, що в цьому випадку простій для процесу не буде більшим від максимально допустимого, рівень наслідків дорівнює трьом балам.
Оцінка рівня  впливу на спостережність  при виникненні інциденту 

Таблиця 5

	Оцінка рівня наслідків
	Опис

	1
	Практично не впливає

	2
	Вплив незначний

	3
	Призводить до неможливості відстежити частину дій виконавців процесу

	4
	Призводить до неможливості відстежити дії виконавців і адміністраторів процесу чи програмно-технічного комплексу

	5
	Призводить до неможливості відстежити дії виконавців і адміністраторів процесу чи програмно-технічного комплексу, може призвести до зупинки процесу, має вплив на репутацію виконкому і порушує законодавство України


Відсутність Інтернет-з'єднання не впливає на можливість відстеження дій виконавців процесу, оскільки воно може вестися та ведеться без застосування  Інтернет-з'єднання. За цим критерієм ризик отримує один бал-практично не впливає на спостережність  при виникненні інциденту Підсумок: таким чином сума всіх балів складає  8 балів, що дорівнює середньому рівню ризику.

Виконувач обов’язків керуючого
справами   виконкому районної

у місті ради – заступник голови

районної у місті ради з питань

діяльності виконавчих органів ради                                                                         А.Внукова

	    ЗАТВЕРДЖЕНО
Розпорядження голови

районної у місті ради

№126 від 28.08.2014


Реєстр інформаційних активів

виконкому Тернівської районної у місті ради

	1
	2
	3
	4
	5

	№ з/п
	Активи
	Клас активу
	Розпорядник активу
	Рівні доступу до активу

	1
	2
	3
	4
	5

	Імідж та репутація

	1 
	Імідж та репутація
	Імідж та репутація
	Структурні підрозділи та галузеві спеціалісти

	Повний

	
	Персонал

	2 
	Голова районної у місті ради 
	Персонал
	Голова районної у місті ради

	Обмежений

	3 
	Заступник голови районної у місті ради, заступники голови районної у місті ради з питань діяльності виконавчих органів ради, керуюча справами виконкому районної у місті ради
	Персонал
	Заступник голови районної у місті ради, заступники голови районної у місті ради з питань діяльності виконавчих органів ради, керуюча справами виконкому районної у місті ради

	Обмежений

	4 
	Структурні підрозділи та галузеві спе-ціалісти
	Персонал
	Структурні підрозділи та галузеві спеціалісти

	Обмежений

	Інформація

	5 
	Ордера на виконання земляних робіт
	Інформація
	Відділ житлово-комунального господарства
	Обмежений

	6 
	Документація з цивільного захисту населення і території району  від над-звичайних ситуацій техногенного ха-рактеру, мобілізації та мобілізаційної роботи, взаємодії та координаційної діяльності правоохоронних органів та громадських формувань з охорони гро-мадського порядку
	Інформація
	Відділ з пи-тань над-звичайних ситуацій, ци-вільного за-хисту насе-лення, мобілі-заційної, обо-ронної роботи та взаємодії з правоохорон-ними органа-ми

	Обмежений

	7 7
	Автоматична система «Електроний документообіг»
	Інформація
	Загальний відділ
	Обмежений

	8 
	Програма «Звернення громадян»
	Інформація
	
	Обмежений

	9 
	База персональних даних по зверненням  громадян
	Інформація
	
	Обмежений

	10 
	Номенклатура справ виконкому
	Інформація
	
	Обмежений

	11 
	Листування з обласною державною адмі-ністрацією з питань основної діяльності
	Інформація
	
	Обмежений

	12 
	Листування з обласною радою з питань основної діяльності
	Інформація
	
	Обмежений

	13 
	Листування з міським головою, його  заступниками, керуючою справами, структурними підрозділами виконкому міськради з основних питань діяльності 
	Інформація
	
	Обмежений

	14 
	Протоколи засідань виконкому районної у місті ради та документи до них
	Інформація
	
	Обмежений

	15 
	Протоколи сесій районної  у місті ради та документи до них
	Інформація
	
	Обмежений

	16 
	Розпорядження голови районної у місті ради з основної діяльності
	Інформація
	
	Обмежений

	17 
	Журнал обліку бланків суворої звітності
	Інформація
	
	Обмежений

	18 
	Листування з організаціями, установами, підприємствами з питань роботи про-мислових підприємств, надання послуг, випуску товарів народного вжитку
	Інформація
	
	Обмежений

	19 
	Листування з організаціями з питань будівництва, благоустрою та утримання житлового та комунального фонду
	Інформація
	
	Обмежений

	20 
	Листування з питань санітарного стану та екології на підприємствах  району
	Інформація
	
	Обмежений

	21 
	Листування з питань роботи радіо, телефонної мережі, електрифікації, транспорту, ремонту і експлуатації
	Інформація
	
	Обмежений

	22 
	Листування з організаціями з питань діяльності релігійних громад
	Інформація
	
	Обмежений

	23 
	Листування з питань роботи державної і комерційної торгівлі, громадського харчування та побутового обслу-говування, про експлуатацію і надання приміщень організації, здавання й приймання будівель в оренду 
	Інформація
	
	Обмежений

	24 
	Листування з питань охорони здоров’я та соціального захисту населення
	Інформація
	
	Обмежений

	25 
	Листування з питань роботи закладів освіти, дошкільних закладів, організації літнього відпочинку дітей
	Інформація
	
	Обмежений

	26 
	Листування з організаціями з питань діяльності закладів культури та спорту
	Інформація
	
	Обмежений

	27 
	Листування з правоохоронними органа-ми, військовими комісаріатами, са-мостійними державними пожежними частинами з питань основної діяльності 
	Інформація
	
	Обмежений

	28 
	Листування з питань роботи добровіль-них громадських організацій та партій
	Інформація
	
	Обмежений

	29 
	Листування з питань фінансової, інди-відуально-трудової та кооперативної діяльності
	Інформація
	
	Обмежений

	30 
	Листування з банками, друкарнями, ре-дакціями, організаціями з адмініст-ративно-господарських  питань
	Інформація
	
	Обмежений

	31 
	Звернення (пропозиції, заяви і скарги) громадян з питань особистого характеру та листування про їх перевірку
	Інформація
	
	Обмежений

	32 
	Протоколи засідань громадської комісії з житлових питань
	Інформація
	Головний спеціаліст з питань обліку, розподілу та приватизації житлового фонду
	Обмежений

	33 
	Журнал обліку видачі ордерів на житлову площу  (виданих виконкомом Тернівської районної у місті ради, під-приємствами та виконкомами інших районів міста Кривого Рогу)
	Інформація
	
	Обмежений

	34 
	Журнал обліку видачі ордерів на службо-ві жилі приміщення
	Інформація
	
	Обмежений

	35 
	Облікові справи осіб, які перебувають на квартирному обліку для поліпшення житлових умов
	Інформація
	
	Обмежений

	36 
	Книга обліку осіб, які перебувають на квартирному для поліпшення житлових умов при виконкомі Тернівської район-ної у місті ради 
	Інформація
	
	Обмежений

	37 
	Журнал реєстрації заяв та прийнятих документів на приватизацію житла
	Інформація
	
	Обмежений

	38 
	Книга реєстрації квартир (будинків), жилих приміщень у гуртожитках, кімнат у комунальних квартирах, що належать громадянам на праві приватної (спільної сумісно, спільної часткової) власності
	Інформація
	
	Обмежений

	39 
	Список дітей пільгових категорій, рекомендованих для оздоровлення і відпочинку в УДЦ «Молода гвардія» та ДЦСР «Перлина Придніпров’я»
	Інформація
	Комітет у справах сім’ї і молоді
	Обмежений

	40 
	Банк даних багатодітних сімей по Тернівському району м.Кривого Рогу
	Інформація
	
	Обмежений

	41 
	Список депутатів Тернівської районної у місті ради 
	Інформація
	Організаційний відділ
	Обмежений

	42 
	Структура органів самоорганізації населення 
	Інформація
	
	Обмежений

	43 
	Дислокація органів самоорганізації населення 
	Інформація
	
	Обмежений

	44 
	Плани  роботи районної у місті ради та її виконавчого комітету на місяць, квартал, півріччя
	Інформація
	
	Обмежений

	45 
	АІС «Місцеві бюджети рівня міста, району»
	Інформація
	Фінансовий відділ
	Обмежений

	46 
	АІС «Соціальні виплати»
	Інформація
	
	Обмежений

	47 
	ЄАІС «Діти»
	Інформація
	Служба у справах дітей
	Обмежений

	48 
	Списки релігійних громад району, політичних партій району, громадських організацій району та копії їх установчих документів
	Інформація
	Відділ з питань внутрішньої політики та зв’язків з гро-мадськістю
	Обмежений

	49 
	Сайт виконкому Тернівської районної у місті ради (http://www.trnvk.dp.ua/)
	Інформація
	
	Обмежений

	50 
	Паспорт району
	Інформація
	
	Обмежений

	51 
	Списки дітей і підлітків шкільного віку на навчальний рік
	Інформація
	Відділ освіти
	Обмежений

	52 
	Списки дітей-інвалідів, які навчаються в загальноосвітніх закладах
	Інформація
	
	Обмежений

	53 
	База персональних даних осіб, які звернулися через «єдине вікно»
	Інформація
	Головний спеціаліст з погоджувальних процедур
	Обмежений

	54 
	База персональних даних осіб, при-тягнутих до адміністративної відпові-дальності
	Інформація
	
	Обмежений

	55 
	Програма в системі ЕМСКП від НОВА-КОМ
	Інформація
	Відділ бухгалтерського обліку
	Обмежений

	56 
	База даних М.Е.DOC
	Інформація
	
	Обмежений

	57 
	Клієнтське програмне забезпечення «ПриватБанк»
	Інформація
	
	Обмежений

	58 
	База даних прикладного програмного за-собу «Фіндокументи» МережаМ (форму-вання на електронних та паперових носіях зведених кошторисів, розподілів, зобов’язань і платіжних доручень по державному та місцевому бюджетах)
	Інформація
	
	Обмежений

	59 
	Типові проектні рішення по комплексній автоматизації бухгалтерського обліку бюджетних установ із застосуванням ЕОМ:
· облік основних засобів;

· комплекс «Зарплата». 
	Інформація
	
	Обмежений

	60 
	Документація службових розслідувань стосовно осіб, уповноважених на вико-нання функцій держави або місцевого самоврядування
	Інформація
	Головний спеціаліст з питань запобігання та виявлення корупції
	Обмежений

	61 
	Документація спеціальних перевірок відомостей щодо осіб, які претендують на зайняття посад, пов’язаних із виконанням функцій держави або місце-вого самоврядування
	Інформація
	
	Обмежений

	62 
	Декларації про майно, доходи, витрати та зобов’язання фінансового характеру посадових осіб місцевого самовря-дування
	Інформація
	
	Обмежений

	63 
	Декларації про майно, доходи, витрати та зобов’язання фінансового характеру де-путатів районної у місті ради
	Інформація
	
	Обмежений

	64 
	Документація конкурсних торгів
	Інформація
	
	Обмежений

	65 
	База даних призначення і надання населенню компенсації додаткових витрат на оплату комунальних послуг в умовах підвищення цін і тарифів на послуги
	Інформація
	Управління праці та соціального захисту населення
	Обмежений

	66 
	База даних системи автоматизованої діяльності служб житлових субсидій (НАШ ДІМ)
	Інформація
	
	Обмежений

	67 
	База даних автоматизованої системи обробки пенсійної документації (АСОПД/КОМТЕХ) та Asopdsoc
	Інформація
	
	Обмежений

	68 
	База даних програмного забезпечення М.Е.DOC
	Інформація
	
	Обмежений

	69 
	База даних Єдиного державного автома-тизованого реєстру осіб, які мають право на пільги (ЄДАРП)
	Інформація
	
	Обмежений

	70 
	База даних Центрального банку даних з проблем інвалідності
	Інформація
	
	Обмежений

	71 
	Інформаційно-аналітична система обліку інвалідів та дітей-інвалідів (Центральний банк даних з проблем інвалідності)
	Інформація
	
	Обмежений

	72 
	Методичні рекомендації, правила, поло-ження, надіслані департаментом со-ціального захисту населення Дніпро-петровської облдержадміністрації
	Інформація
	
	Обмежений

	73 
	Накази начальника управління з основної діяльності
	Інформація
	
	Обмежений

	74 
	Посадові інструкції
	Інформація
	
	Обмежений

	75 
	Журнал реєстрації письмових звернень громадян з питань особистого характеру
	Інформація
	
	Обмежений

	76 
	Книги реєстрації вхідної, вихідної документації, вхідних  та вихідних теле-фонограм.
	Інформація
	
	Обмежений

	77 
	Журнали, реєстрації прийому громадян з особистих питань керівниками управ-ління
	Інформація
	
	Обмежений

	78 
	Протоколи оперативних нарад при керівнику управління
	Інформація
	
	Обмежений

	79 
	Документи (листування, доповідні запи-ски, акти обстежень) відповідей про стан розгляду пропозицій, заяв та скарг гром-дян
	Інформація
	
	Обмежений

	80 
	Листування з підприємствами, установа-ми, організаціями з питань основної діяльності (вхідна та вихідна ко-респонденція).
	Інформація
	
	Обмежений

	81 
	Листування з виконкомом  Криворізької міської ради з основних питань діяльності управління
	Інформація
	
	Обмежений

	82 
	Журнал реєстрації наказів з основної діяльності управління
	Інформація
	
	Обмежений

	83 
	Журнал обліку зберігання печаток та штампів
	Інформація
	
	Обмежений

	84 
	Номенклатура справ управління

	Інформація
	
	Обмежений

	85 
	Звіти щодо стану призначення та виплти одержувачам державних соціальних допомог, компенсацій, субсидій: річні, квартальні, місячні
	Інформація
	
	Обмежений

	86 
	Протоколи засідань комісії виконкому районної у місті ради з вирішення питань, пов’язаних  з наданням насе-ленню пільг, субсидій на житлово-комунальні послуги та державної соціальної допомоги  малозабезпеченим сім’ям
	Інформація
	
	Обмежений

	87 
	Журнал реєстрації прийому заяв та документів для призначення усіх видів соціальної  допомоги
	Інформація
	
	Обмежений

	88 
	Журнал обробки заяв ( особових справ)
	Інформація
	
	Обмежений

	89 
	Журнал обліку справ, переданих до архіву
	Інформація
	
	Обмежений

	90 
	Журнали реєстрації заяв громадян, які постраждали внаслідок Чорнобильської катастрофи, на санаторно-курортне ліку-вання категорій 1, 2, 3
	Інформація
	
	Обмежений

	91 
	Журнал реєстрації заяв на санаторно-курортне лікування дітей, які постражда-ли внаслідок Чорнобильської катастрофи
	Інформація
	
	Обмежений

	92 
	Журнал реєстрації заяв на санаторно-курортне лікування дітей, які постражда-ли внаслідок Чорнобильської катастроф-фи, з батьками
	Інформація
	
	Обмежений

	93 
	Журнал видачі путівок громадянам, які постраждали внаслідок Чорнобильської катастрофи
	Інформація
	
	Обмежений

	94 
	Звіти з питань забезпечення громадян, які постраждали внаслідок Чорнобильсь-кої катастрофи, санаторно-курортними путівками
	Інформація
	
	Обмежений

	95 
	Особові справи одержувачів державних соціальних допомог, компенсацій та субсидій
	Інформація
	
	Обмежений

	96 
	Журнал обліку заяв та заяви ветеранів війни, які бажають отримати путівки на санаторно-курортне лікування
	Інформація
	
	Обмежений

	97 
	Журнал обліку заяв та заяви інвалідів війни, які бажають отримати путівки на санаторно-курортне лікування
	Інформація
	
	Обмежений

	98 
	Журнал обліку заяв та заяви інвалідів загального захворювання, інвалідів з дитинства, які бажають отримати путівки на санаторно-курортне лікування
	Інформація
	
	Обмежений

	99 
	Журнал реєстрації заяв на забезпечення технічними та іншими засобами реабілі-тації
	Інформація
	
	Обмежений

	100 
	Журнал обліку заяв громадян щодо направлення їх до будинку-інтернату на постійне місце проживання
	Інформація
	
	Обмежений

	101 
	Журнал реєстрації заяв інвалідів, законних представників дітей-інвалідів на забезпечення автомобілями без-коштовно або на пільгових умовах
	Інформація
	
	Обмежений

	102 
	Журнал обліку інвалідів на забезпечення автомобілями безкоштовно або на піль-гових умовах (у порядку загальної черги)
	Інформація
	
	Обмежений

	103 
	Книга обліку видачі путівок в санаторії
	Інформація
	
	Обмежений

	104 
	Журнал обліку надання компенсацій на бензин, ремонт та технічне обслу-говування автомобілів, транспортні ви-датки
	Інформація
	
	Обмежений

	105 
	Особові справи інвалідів - отримувачів компенсацій на бензин, ремонт та  технічне  обслуговування автомобілів
	Інформація
	
	Обмежений

	106 
	Журнал обліку виплат компенсацій по санаторно-курортному лікуванню інвалідів та особисті заяви
	Інформація
	
	Обмежений

	107 
	Журнал реєстрації заяв і заяви інвалідів та непрацюючих малозабезпечених осіб на отримання матеріальної допомоги
	Інформація
	
	Обмежений

	108 
	Особові справи громадян, які пере-бувають під опікою чи піклуванням
	Інформація
	
	Обмежений

	109 
	Журнал обліку заяв громадян району на обслуговування у відділенні організації надання адресної натуральної та гро-шової допомоги КУ «Територіальний центр соціального обслуговування (нада-ння соціальних послуг) у Тернівському районі»
	Інформація
	
	Обмежений

	110 
	Журнал реєстрації заяв громадян району на обслуговування КУ «Територіальний центр соціального обслуговування (надання соціальних послуг) у Тернівському районі»
	Інформація
	
	Обмежений

	111 
	Журнал реєстрації  заяв  для вста-новлення статусу згідно з законами України «Про статус ветеранів війни, га-рантії їх соціального захисту» та «Про жертви нацистських переслідувань», заяви з відповідними пакетами документів
	Інформація
	
	Обмежений

	112 
	Журнал обліку видачі бланків суворої звітності (пільгові посвідчення та\або вкладки) :
- «інвалід війни»
- «учасник війни»

- член сім'ї загиблого (померлого) ветерана війни»
	Інформація
	
	Обмежений

	113 
	Журнал обліку видачі бланків суворої звітності – листів-талонів на пільговий проїзд ветеранам війни
	Інформація
	
	Обмежений

	114 
	Журнал реєстрації і контролю за виконанням звернень суб’єктів господ-дарювання щодо одержання погоджень в режимі «одного вікна» відділу персоні-фікованого обліку пільгових категорій населення управління раці та соціального захисту населення виконкому районної у місті ради
	Інформація
	
	Обмежений

	115 
	Журнал реєстрації видачі довідок про перебування на обліку в Єдиному державному автоматизованому реєстрі осіб, які мають право на пільги
	Інформація
	
	Обмежений

	116 
	Журнал реєстрації особових справ громадян пільгової категорії
	Інформація
	
	Обмежений

	117 
	Особові справи громадян пільгової категорії
	Інформація
	
	Обмежений

	118 
	Журнал реєстрації заяв пільговиків по наданню пільг на тверде паливо готівкою
	Інформація
	
	Обмежений

	119 
	Журнал реєстрації заяв пільговиків по наданню пільг на скраплений газ го-тівкою
	Інформація
	
	Обмежений

	120 
	Журнал реєстрації заяв родичів померлих учасників бойових дій та інвалідів війни для отримання компенса-ції на поховання
	Інформація
	
	Обмежений

	121 
	Особові справи родичів померлих учасників бойових дій та інвалідів війни для отримання компенсації на поховання
	Інформація
	
	Обмежений

	122 
	Журнал реєстрації повідомлень про реєстрацію смерті громадян, наданих до відома органами МВС
	Інформація
	
	Обмежений

	123 
	Повідомлення про реєстрацію смерті громадян Тернівського району міста Кривого Рогу
	Інформація
	
	Обмежений

	124 
	Книга обліку черги на виконання безоплатних капітальних ремонтів житлових будинків і квартир, що перебувають у власності осіб, яким надаються пільги згідно із законами України «Про статус ветеранів війни, гарантії їх соціального захисту», «Про жертви нацистських переслідувань» та «Про основні засади соціального захисту ветеранів праці та інших громадян похилого віку в Україні»
	Інформація
	
	Обмежений

	125 
	Книга обліку житлових будинків і квартир, що перебувають у власності осіб, яким надаються пільги згідно із законами України «Про статус ветеранів війни, гарантії їх соціального захисту», «Про жертви нацистських переслі-дувань» та «Про основні засади со-ціального захисту ветеранів праці та інших громадян похилого віку в Україні», в яких проведено такий ремонт
	Інформація
	
	Обмежений

	126 
	Особові рахунки одержувачів соціальних допомог
	Інформація
	
	Обмежений

	127 
	Журнал обліку прийому інформації електронною поштою
	Інформація
	
	Обмежений

	128 
	Журнал реєстрації довідок про отри-мання (неотримання) допомог та ком-пенсацій
	Інформація
	
	Обмежений

	129 
	Журнал реєстрації виплатних документів
	Інформація
	
	Обмежений

	130 
	Звіти про нарахування на загально-обов'язкове державне пенсійне страху-вання за деякі категорії застрахованих осіб
	Інформація
	
	Обмежений

	131 
	Рішення, протоколи засідань комісії виконкому районної у місті ради з вирішення питань, пов’язаних  з на-данням матеріальної допомоги меш-канцям району у зв'язку з похованням деяких категорій осіб та скрутним матеріальним становищем
	Інформація
	
	Обмежений

	132 
	Журнал реєстрації особистих звернень громадян до соціального інспектора
	Інформація
	
	Обмежений

	133 
	Журнал реєстрації виявлених порушень та стану відшкодування надміру нарахо-ваних коштів
	Інформація
	
	Обмежений

	134 
	Журнал реєстрації запитів та відповідей до установ, організацій та підприємств для перевірок довідок про доходи
	Інформація
	
	Обмежений

	135 
	Журнал реєстрації перевірок цільового використання коштів допомоги при наро-дженні дитини
	Інформація
	
	Обмежений

	136 
	Журнал реєстрації актів обстеження матеріально-побутових умов проживання сім'ї на матеріальну допомогу. 
	Інформація
	
	Обмежений

	137 
	Журнал реєстрації особових справ одержувачів усіх видів державної со-ціальної допомоги які перевіряються що-до правильності призначення допомоги
	Інформація
	
	Обмежений

	138 
	Журнал реєстрації актів обстеження матеріально-побутових умов проживання сім’ї та особових справ одержувачів субсидій з зазначенням тих, які роз-глядаються комісійно.
	Інформація
	
	Обмежений

	139 
	Журнал реєстрації судових справ та особові справи отримувачів допомог, що наявні в провадженні Тернівського районного суду
	Інформація
	
	Обмежений

	140 
	Реєстр колективних договорів Тернівського району м. Кривого Рогу
	Інформація
	
	Обмежений

	141 
	Документи (довідки, доповідні записки, звіти, листи) про виконання пропозицій за результатами обстежень, перевірок, запитів відділу праці та соціально-трудових відносин. 
	Інформація
	
	Обмежений

	142 
	Посвідчення:
- дитина  -  інвалід

- сім'я загиблого учасника Великої Вітчизняної війни

- інваліда Великої Вітчизняної війни

- сім'я загиблого інваліда Великої Вітчизняної війни

- «Ветеран праці»
	Інформація
	
	Обмежений

	143 
	Вкладинка:
- до посвідчення інваліда Великої Вітчизняної війни

- до посвідчення інваліда

- учасника бойових дій
	Інформація
	
	Обмежений

	144 
	Талони на проїзд:
- з 50% знижкою « сім'ям загиблого учасника Великої Вітчизняної війни»

- з 50% знижкою по СНД

- з 50% знижкою по Україні

- безоплатно по Україні
	Інформація
	
	Обмежений

	145 
	Свідоцтва про Державну реєстрацію юридичної особи.
	Інформація
	
	Обмежений

	146 
	Виписка з Єдиного реєстру юридичних осіб та фізичних осіб-підприємців
	Інформація
	
	Обмежений

	147 
	База даних інформаційної системи «Картка»
	Інформація
	Головний спеціаліст з питань служби в органах місцевого самоврядування і кадрової роботи
	Обмежений

	148 
	Розпорядження голови районної у місті ради з кадрових питань (особового скла-ду) 
	Інформація
	
	Обмежений

	149 
	Розпорядження голови районної у місті ради про короткострокові відрядження
	Інформація
	
	Обмежений

	150 
	Розпорядження голови районної у місті ради про надання щорічних оплачуваних відпусток та відпусток у зв'язку з навчанням
	Інформація
	
	Обмежений

	151 
	Положення про структурні підрозділи виконкому районної у місті ради, та змі-ни до них (копії)
	Інформація
	
	Обмежений

	152 
	Особові справи працівників виконкому районної у місті ради
	Інформація
	
	Обмежений

	153 
	Особові картки працівників (у тому числі тимчасових та працюючих за сумісницт-вом)
	Інформація
	
	Обмежений

	154 
	Протоколи засідань конкурсних комісій із заміщення вакантних посад, обрання на посаду
	Інформація
	
	Обмежений

	155 
	Трудові книжки працівників виконкому районної у місті ради
	Інформація
	
	Обмежений

	156 
	Перелік розпоряджень голови районної у місті ради з кадрових питань (особового складу)
	Інформація
	
	Обмежений

	157 
	Перелік розпоряджень голови районної у місті ради про короткострокові відрядження
	Інформація
	
	Обмежений

	158 
	Перелік розпоряджень голови районної у місті ради про надання щорічних оплачу-ваних відпусток та відпусток у зв'язку з навчанням
	Інформація
	
	Обмежений

	159 
	Журнал обліку руху особових справ посадових осіб виконкому районної у місті ради 
	Інформація
	
	Обмежений

	160 
	Журнал приймання працівників (у тому числі тимчасових)
	Інформація
	
	Обмежений

	161 
	Журнал переміщення працівників (у тому числі тимчасових)
	Інформація
	
	Обмежений

	162 
	Журнал звільнення працівників 
(у тому числі тимчасових)
	Інформація
	
	Обмежений

	163 
	Журнал обліку видачі трудових книжок і вкладок до них
	Інформація
	
	Обмежений

	164 
	Статистичні (річні) звіти з кадрових питань
	Інформація
	
	Обмежений

	165 
	Документи (програми, анкети, схеми, звіти, висновки тощо) щодо запровадження системи управління якістю
	Інформація
	
	Обмежений

	166 
	Документи (нормативи чисельності, типові структури апарату, аналітичні таблиці, розрахунки, доповіді, довідки) про вдосконалення структури виконкому районної у місті ради
	Інформація
	
	Обмежений

	167 
	Документи (протоколи, подання, анкети, акти тощо) про встановлення персональних окладів, надбавок, доплат 
	Інформація
	
	Обмежений

	168 
	Посадові та робочі інструкції пра-цівників виконкому районної у місті ради
	Інформація
	
	Обмежений

	169 
	Документи (акти, постанови, рішення, довідки, доповідні та пояснювальні записки, висновки, листи) службових розслідувань
	Інформація
	
	Обмежений

	170 
	Документи (звіти, довідки, висновки, доповідні записки) про переведення працівників на скорочений робочий день або неповний робочий тиждень
	Інформація
	
	Обмежений

	171 
	Документи (плани, звіти, копії наказів, листи) про стажування 
	Інформація
	
	Обмежений

	172 
	Списки кандидатів на висування за поса-дою (резерв)
	Інформація
	
	Обмежений

	173 
	Протоколи засідань, рішення атеста-ційної комісії
	Інформація
	
	Обмежений

	174 
	Документи (характеристики, атестаційні анкети, висновки тощо) про проведення атестацій, що не увійшли до особових справ
	Інформація
	
	Обмежений

	175 
	Журнал обліку осіб, направлених у відрядження
	Інформація
	
	Обмежений

	176 
	Реєстраційний журнал вхідних (заяв, доповідних і пояснювальних записок тощо) документів
	Інформація
	
	Обмежений

	177 
	Реєстраційний журнал вихідних доку-ментів
	Інформація
	
	Обмежений

	178 
	Книга обліку видачі довідок про стаж, місце роботи
	Інформація
	
	Обмежений

	179 
	Журнал реєстрації листків непра-цездатності
	Інформація
	
	Обмежений

	180 
	Журнал реєстрації посвідчень і пере-пусток
	Інформація
	
	Обмежений

	181 
	Документи (доповідні записки, акти, листи) про порушення правил внутрішнього трудового розпорядку 
	Інформація
	
	Обмежений

	182 
	Документи (заявки, відомості, листи) про потребу виконкому районної у місті ради у працівниках
	Інформація
	
	Обмежений

	183 
	Документи (листки з обліку кадрів, заяви, подання, доповідні та пояснювальні записки, довідки, обхідні листки) до розпоряджень голови районної у місті ради, що не увійшли до складу особових справ
	Інформація
	
	Обмежений

	184 
	Документи (плани, довідки, картки, списки, графіки, листи) про періодичні медичні огляди
	Інформація
	
	Обмежений

	185 
	Копії довідок, виданих працівникам про стаж і місце роботи, заробітну плату тощо
	Інформація
	
	Обмежений

	186 
	Документи (листки з обліку кадрів, анкети, автобіографії, заяви) осіб, не прийнятих на роботу
	Інформація
	
	Обмежений

	187 
	Електронний документообіг
	Інформація
	Структурні підрозділи та галузеві спеціалісти
	Обмежений

	188 
	Електрона пошта
	Інформація
	Загальний відділ, відділ економіки та промисло-вості, управління праці та соціального захисту населення
	Обмежений

	189 
	Службова інформація на персональних комп’ютерах
	Інформація
	Структурні підрозділи та галузеві спеціалісти
	Обмежений

	190 
	Службова інформація на мобільних носіях інформації
	Інформація
	Структурні підрозділи та галузеві спеціалісти
	Обмежений

	191 
	Дистрибутиви програмного забезпечення
	Інформація
	Структурні підрозділи та галузеві спеціалісти
	Обмежений

	192 
	Сторінка в інформаційному ресурсі «Криворізький Ресурсний центр»
	Інформація
	Структурні підрозділи та галузеві спеціалісти
	Обмежений

	
	Приміщення

	193 
	Робочі приміщення (кабінети)
	Приміщення
	Структурні підрозділи та галузеві спеціалісти
	Обмежений

	194 
	Серверне приміщення
	Приміщення
	Управління праці та соціального захисту
населення
	Обмежений

	195 
	Відокремлені архівні приміщення
	Приміщення
	Управління праці та соціального захисту
населення
	Обмежений

	196 
	Архівні приміщення
	Приміщення
	Загальний відділ
	Обмежений

	
	Обладнання

	197 
	Робочі станції
	Обладнання
	Структурні підрозділи та галузеві спеціалісти
	Обмежений

	198 
	Мобільні ЕОМ
	Обладнання
	Структурні підрозділи та галузеві спеціалісти
	Обмежений

	199 
	Периферійне обладнання (принтери, сканери тощо)
	Обладнання
	Структурні підрозділи та галузеві спеціалісти
	Обмежений

	200 
	Телефонний та факсимільний зв'язок
	Обладнання
	Структурні підрозділи та галузеві спеціалісти
	Обмежений

	201 
	Комутаційне та мережеве обладнання
	Обладнання
	Структурні підрозділи та галузеві спеціалісти
	Обмежений

	202 
	Локальна мережа
	Обладнання
	Структурні підрозділи та галузеві спеціалісти
	Обмежений

	203 
	Мобільні носії інформації
	Обладнання
	Структурні підрозділи та галузеві спеціалісти
	Обмежений

	204 
	Сервер (соціальні виплати)
	Обладнання
	Управління праці та соціального захисту
населення
	Обмежений

	205 
	Сервер (локальна мережа)
	Обладнання
	Управління праці та соціального захисту
населення
	Обмежений

	206 
	Сервер локальної мережі та засоби адміністрування мережі
	Обладнання
	Загальний відділ, відділ економіки та промисло-вості
	Обмежений


Виконувач обов’язків керуючого

справами виконкому районної

у місті ради – заступник голови

районної у місті ради з питань

діяльності виконавчих органів ради                                                                             А.Внукова

	ЗАТВЕРДЖЕНО
Розпорядження голови

районної у місті ради


Реєстр ризиків

виконкому Тернівської районної у місті ради

	1
	2
	3
	4
	5

	№ з/п
	Активи
	Клас активу
	Розпорядник активу
	Ризики

	1
	2
	3
	4
	5

	Імідж та репутація

	207 
	Імідж та репутація
	Імідж та репутація
	Структурні підрозділи та галузеві спеціалісти
	Розголошення, порушення цілісності та обмеження доступу до конфіденційної інформації

Порушення вимог ІБ через невчасну актуалізація таких вимог.

	Персонал

	208 
	Голова районної у місті ради 
	Персонал
	Голова районної у місті ради
	Часткова або значна втрата через розголошення конфіденційної інформації під час роботи та після звільнення.

Впливання на процеси інформа-ційної безпеки через відсутність відповідних даних щодо ефективного керування проце-сами ІБ.

Призупинення розвитку діяль-ності через не контрольовану постійну або тимчасову від-сутність керівника. 

	209 
	Заступник голови районної у місті ради, заступники голови районної у місті ради з питань діяльності вико-навчих органів ради, керуюча справами виконкому районної у місті ради
	Персонал
	Заступник голови район-ної у місті ради, за-ступники го-лови районної у місті ради з питань діяль-ності вико-навчих орга-нів ради, ке-руюча справа-ми виконко-му районної у місті ради
	Часткова або значна втрата через розголошення конфіденційної інформації під час роботи та після звільнення.

Впливання на процеси інформа-ційної безпеки через відсутність відповідних даних щодо ефективного керування проц.-сами ІБ.

	210 
	Персонал
	Персонал
	Структурні підрозділи та галузеві спеціалісти
	Часткова або значна втрата через розголошення конфіденційної інформації під час роботи та після звільнення.

Розголошення, втрата або обмеження доступу до інформа-ції через невчасне попередження персоналу про загрози інформа-ційної безпеки.

Втрата або витік конфіденційної інформації через дії третіх осіб.

Витік конфіденційної інформації через наявність доступу персо-налу до електронної інформації.

Розголошення інформації через невірне інформування про рівень її конфіденційності, невідповідне маркування інформації.

	Інформація

	211 
	Ордера на вико-нання земляних ро-біт
	Інформація
	Відділ житлово-комунального господарства
	Розповсюдження чи обмеження доступу до інформації внаслідок одноосібного володіння даними.

Втрата інформації в разі ви-никнення пожежі або інших над-звичайних ситуацій.

Псування документів через вплив на них факторів нав-колишнього середовища.

Порушення конфіденційності або втрата документів через доступність третіх осіб до приміщення кабінету.

	212 
	Документація з ци-вільного захисту на-селення і теритрії району  від надзви-чайних ситуацій техногенного ха-рактеру, мобілізації та мобілізаційної роботи, взаємодії та координаційної діяльності право-охоронних органів та громадських фор-мувань з охорони громадського порядку
	Інформація
	Відділ з питань надзвичайних ситуацій, цивільного захисту населення, мобіліза-ційної, оборонної роботи та взаємодії з право охорон-ними органами
	Розповсюдження чи обмеження доступу до інформації внаслідок одноосібного володіння даними.

Втрата інформації в разі виникнення пожежі чи інших надзвичайних ситуацій.

Псування документів через вплив на них факторів нав-колишнього середовища.



	213 
	Автоматична систе-ма «Електроний до-кументообіг»
	Інформація
	Загальний відділ
	Розповсюдження чи обмеження доступу до інформації внаслідок одноосібного володіння даними.

Неможливість здійснювати діяльність внаслідок відсутності підключення до локальної чи зовнішньої мережі.

Витік інформації в наслідок не врегульованого отримання даних на переносних носіях інформації.

Втрата інформації внаслідок ураження комп’ютерними віру-сами або реалізації хакерської атаки.

Втрата інформації внаслідок виходу зі строю апаратної части-ни робочої станції.

Втрата інформації через доступність до системних файлів ПЗ.

Тривале переривання діяльності в наслідок не узгоджених строків з підрядними організаціями або відсутності узгоджених підряд-ників щодо встановленні, оновлення чи відновлення роботи ПЗ.

	214 
	Програма «Звернен-ня громадян»
	Інформація
	
	Розповсюдження чи обмеження доступу до інформації внаслідок одноосібного володіння даними.

Неможливість здійснювати діяльність внаслідок відсутності підключення до локальної чи зовнішньої мережі.

Витік інформації в наслідок не врегульованого отримання даних на переносних носіях інформації

Втрата інформації внаслідок ураження комп’ютерними вірусами або реалізації ха-керської атаки.

Втрата інформації внаслідок виходу зі строю апаратної частини робочої станції.

Втрата інформації через доступність до системних файлів ПЗ.

Тривале переривання діяльності в наслідок не узгоджених строків з підрядними організаціями або відсутності узгоджених підрядників щодо встановленні, оновлення чи відновлення роботи ПЗ.

	215 
	База персональних даних по звернен-ням  громадян
	Інформація
	
	Розповсюдження чи обмеження доступу до інформації внаслідок одноосібного володіння даними.

Втрата інформації в разі виникнення пожежі або інших надзвичайних ситуацій.

Псування документів через вплив на них факторів навколишнього середовища.

Порушення конфіденційності або втрата документів через доступність третіх осіб до приміщення кабінету.

	216 
	Номенклатура справ
	Інформація
	
	Розповсюдження чи обмеження доступу до інформації внаслідок одноосібного володіння даними.

Втрата інформації в разі виникнення пожежі чи інших надзвичайних ситуацій.

Псування документів через вплив на них факторів навколишнього середовища.

	217 
	Листування з обласною держав-ною адміністрацією з питань основної діяльності
	
	
	Те саме

	218 
	Листування з обласною радою з питань основної діяльності
	
	
	Те саме

	219 
	Листування з міським головою, його  заступниками, керуючою справа-ми, структурними підрозділами ви-конкому міськради з основних питань діяльності 
	
	
	Те саме

	220 
	Протоколи засідань виконкому районної у місті ради та документи до них
	
	
	Те саме

	221 
	Протоколи сесій районної  у місті ради та документи до них
	
	
	Те саме

	222 
	Розпорядження го-лови районної у місті ради з основної діяльності
	
	
	Те саме

	223 
	Журнал обліку бланків суворої звітності
	
	
	Те саме

	224 
	Листування з орга-нізаціями, устано-вами, підприємства-ми з питань роботи промислових під-приємств, надання послуг, випуску то-варів народного вжитку
	
	
	Те саме

	225 
	Листування з орга-нізаціями з питань будівництва, бла-гоустрою та утри-мання житлового та комунального фонду
	
	
	Те саме

	226 
	Листування з пи-тань санітарного стану та екології на підприємствах  району
	
	
	Те саме

	227 
	Листування з питань роботи ра-діо, телефонної ме-режі, електриці-кації, транспорту, ремонту і експлуатації
	
	
	Те саме

	228 
	Листування з орга-нізаціями з питань діяльності релі-гійних громад
	
	
	Те саме

	229 
	Листування з питань роботи державної і ко-мерційної торгівлі, громадського харчу-вання та побутового обслуговування, про експлуатацію і на-дання приміщень організації, зда-вання й приймання будівель в оренду 
	
	
	Те саме

	230 
	Листування з пи-тань охорони здо-ров’я та соціального захисту населення
	
	
	Те саме

	231 
	Листування з пи-тань роботи закла-дів освіти, до-шкільних закладів, організації літнього відпочинку дітей
	
	
	Те саме

	232 
	Листування з орга-нізаціями з питань діяльності закладів культури та спорту
	
	
	Те саме

	233 
	Листування з правоохоронними органами, військо-вими комісаріатами, самостійними державними пожежними частинами з питань основної діяльності 
	
	
	Те саме

	234 
	Листування з питань роботи доб-ровільних гро-мадських органі-зацій та партій
	
	
	Те саме

	235 
	Листування з питань фінансової, індивідуально-тру-дової та коопера-тивної діяльності
	
	
	Те саме

	236 
	Листування з банка-ми, друкарнями, редакціями, органі-заціями з адмі-ністративно-госпо-дарських  питань
	
	
	Те саме

	237 
	Звернення (пропо-зиції, заяви і скарги) громадян з питань особистого характе-ру та листування про їх перевірку
	
	
	Те саме

	238 
	Протоколи засідань громадської комісії з житлових питань
	Інформація
	Головний спеціаліст з питань обліку, розподілу та приватизації житлового фонду
	Розповсюдження чи обмеження доступу до інформації внаслідок одноосібного володіння даними.

Втрата інформації в разі виникнення пожежі чи інших надзвичайних ситуацій.

Псування документів через вплив на них факторів навколишнього середовища.

	239 
	Журнал обліку ви-дачі ордерів на житлову площу (ви-даних виконкомом Тернівської район-ної у місті ради, підприємствами та виконкомами інших районів міста Кри-вого Рогу)
	Інформація
	
	Те саме

	240 
	Журнал обліку ви-дачі ордерів на службові жилі при-міщення
	Інформація
	
	Те саме

	241 
	Облікові справи осіб, які перебу-вають на квартирно-му обліку для по-ліпшення житлових умов
	Інформація
	
	Те саме

	242 
	Книга обліку осіб, які перебувають на квартирному для поліпшення житло-вих умов при виконкомі Тернівсь-кої районної у місті ради 
	Інформація
	
	Те саме

	243 
	Журнал реєстрації заяв та прийнятих документів на при-ватизацію житла
	Інформація
	
	Те саме

	244 
	Книга реєстрації квартир (будинків), жилих приміщень у гуртожитках, кімнат у комунальних квартирах, що належать грома-дянам на праві при-ватної (спільної су-місно, спільної часткової) власності
	Інформація
	
	Те саме

	245 
	Список дітей пільгових категорій, рекомендованих для оздоровлення і відпочинку в УДЦ «Молода гвардія» та ДЦСР «Перлина Придніпров’я»
	Інформація
	Комітет у справах сім’ї і молоді
	Розповсюдження чи обмеження доступу до інформації внаслідок одноосібного володіння даними.

Втрата інформації в разі виникнення пожежі або інших надзвичайних ситуацій.

Псування документів через вплив на них факторів навколишнього середовища.

	246 
	Банк даних багато-дітних сімей по Тернівському району м.Кривого Рогу
	Інформація
	
	Розповсюдження чи обмеження доступу до інформації внаслідок одноосібного володіння даними.

Втрата інформації в разі виникнення пожежі або інших надзвичайних ситуацій.

Псування документів через вплив на них факторів навколишнього середовища.

	247 
	Список депутатів Тернівської район-ної у місті ради 
	Інформація
	Організацій-ний відділ
	Розповсюдження чи обмеження доступу до інформації внаслідок одноосібного володіння даними.

Втрата інформації в разі виникнення пожежі або інших надзвичайних ситуацій.

Псування документів через вплив на них факторів навколишнього середовища.

Порушення конфіденційності або втрата документів через доступність третіх осіб до приміщення кабінету.

	248 
	Структура органів самоорганізації населення 
	Інформація
	
	Те саме

	249 
	Дислокація органів самоорганізації населення 
	Інформація
	
	Розповсюдження чи обмеження доступу до інформації внаслідок одноосібного володіння даними.

Втрата інформації в разі виникнення пожежі або інших надзвичайних ситуацій.

Псування документів через вплив на них факторів навколишнього середовища.

Порушення конфіденційності або втрата документів через доступність третіх осіб до приміщення кабінету.

	250 
	Плани роботи районної у місті ради та її виконавчого комітету на місяць, квартал, півріччя
	Інформація
	
	Те саме

	251 
	АІС «Місцеві бюджетти рівня міста, району»
	Інформація
	Фінансовий відділ
	Розповсюдження чи обмеження доступу до інформації внаслідок одноосібного володіння даними.

Неможливість здійснювати діяльність внаслідок відсутності підключення до локальної чи зовнішньої мережі.

Витік інформації в наслідок не врегульованого отримання даних на переносних носіях інформації

Втрата інформації внаслідок ураження комп’ютерними вірусами або реалізації хакерської атаки

Втрата інформації внаслідок виходу зі строю апаратної частини робочої станції.

Втрата інформації через доступність до системних файлів ПЗ.

Тривале переривання діяльності в наслідок не узгоджених строків з підрядними організаціями або відсутності узгоджених підрядників щодо встановленні, оновлення чи відновлення роботи ПЗ.

	252 
	АІС «Соціальні виплати»
	Інформація
	
	Розповсюдження чи обмеження доступу до інформації внаслідок одноосібного володіння даними.

Неможливість здійснювати діяльність внаслідок відсутності підключення до локальної чи зовнішньої мережі.

Витік інформації в наслідок не врегульованого отримання даних на переносних носіях інформації.

Втрата інформації внаслідок ураження комп’ютерними вірусами або реалізації хакерської атаки.

Втрата інформації внаслідок виходу зі строю апаратної частини робочої станції.

Втрата інформації через доступність до системних файлів ПЗ.

Тривале переривання діяльності в наслідок не узгоджених строків з підрядними організаціями або відсутності узгоджених підрядників щодо встановленні, оновлення чи відновлення роботи ПЗ.

	253 
	База даних Єдиної інформаційно-аналітичної системи «Діти» (ЄІАС «Діти»)
	Інформація
	Служба у справах дітей
	Розповсюдження чи обмеження доступу до інформації внаслідок одноосібного володіння даними.

Неможливість здійснювати діяльність внаслідок відсутності підключення до локальної чи зовнішньої мережі.

Витік інформації в наслідок не врегульованого отримання даних на переносних носіях інформації

Втрата інформації внаслідок ураження комп’ютерними вірусами або реалізації хакерської атаки

Втрата інформації внаслідок виходу зі строю апаратної частини робочої станції.

Втрата інформації внаслідок не виконання резервних копій.

Втрата інформації через доступність до системних файлів ПЗ.

Тривале переривання діяльності в наслідок не узгоджених строків з підрядними організаціями або відсутності узгоджених підрядників щодо встановленні, оновлення чи відновлення роботи ПЗ.

	254 
	Списки релігійних громад району, політичних партій району, гро-мадських орга-нізацій району та копії їх установчих документів
	Інформація
	Відділ з питань внутрішньої політики та зв’язків з громадсь-кістю
	Розповсюдження чи обмеження доступу до інформації внаслідок одноосібного володіння даними.

Втрата інформації в разі виникнення пожежі або інших надзвичайних ситуацій.

Псування документів через вплив на них факторів навколишнього середовища.

	255 
	Сайт виконкому Тернівської район-ної у місті ради (http://www.trnvk.dp.ua/)
	Інформація
	
	Втрата доступу до сайту та порушення цілісності інформації внаслідок хакерської атаки.

Обмеження доступу до інформації через некероване втручання до механізмів адміністрування сайту.

Тривале переривання доступу в наслідок не узгоджених строків з підрядними організаціям щодо відновлення роботи сайту.

	256 
	Паспорт району
	Інформація
	
	Розповсюдження чи обмеження доступу до інформації внаслідок одноосібного володіння даними.

Втрата інформації в разі виникнення пожежі або інших надзвичайних ситуацій.

Псування документів через вплив на них факторів навколишнього середовища.

Порушення конфіденційності або втрата документів через доступність третіх осіб до приміщення кабінету.

	257 
	Списки дітей і підлітків шкільного віку на навчальний рік
	Інформація
	Відділ освіти
	Розповсюдження чи обмеження доступу до інформації внаслідок одноосібного володіння даними.

Втрата інформації в разі виникнення пожежі або інших надзвичайних ситуацій.

Псування документів через вплив на них факторів навколишнього середовища.

Порушення конфіденційності або втрата документів через доступність третіх осіб до приміщення кабінету.

	258 
	Списки дітей-інвалідів, які навчаються в за-гальноосвітніх закладах
	Інформація
	
	Розповсюдження чи обмеження доступу до інформації внаслідок одноосібного володіння даними.

Втрата інформації в разі виникнення пожежі або інших надзвичайних ситуацій.

Псування документів через вплив на них факторів навколишнього середовища.

Порушення конфіденційності або втрата документів через доступність третіх осіб до приміщення кабінету.

	259 
	База персональних даних осіб, які звернулися через «єдине вікно»
	Інформація
	Головний спеціаліст з погоджуваль-них процедур
	Вразливості користування та зберігання паперових документів, тобто влив на них факторів навколишнього середовища, втрата документів через пожежу або інших надзвичайних ситуацій. Також присутні можливості такі документи дублювати та переміщати поза зону користування, з чим пов’язана втрата конфіденційності документів.

Втрата конфіденційності, цілісності та доступності через відсутність резервного копіювання, через дію вірусів або неконтрольованого копіювання та доступу до даної інформації.

	260 
	База персональних даних осіб, при-тягнутих до адмі-ністративної відпо-відальності
	Інформація
	
	Вразливості користування та зберігання паперових документів, тобто влив на них факторів навколишнього середовища, втрата документів через пожежу або інших надзвичайних ситуацій. Також присутні можливості такі документи дублювати та переміщати поза зону користування, з чим пов’язана втрата конфіденційності документів..

	261 
	Програма в системі ЕМСКП від НОВА-КОМ
	Інформація
	Відділ бухгалтерсь-кого обліку
	Розповсюдження чи обмеження доступу до інформації внаслідок одноосібного володіння даними.

Неможливість здійснювати діяльність внаслідок відсутності підключення до локальної чи зовнішньої мережі.

Витік інформації в наслідок не врегульованого отримання даних на переносних носіях інформації

Втрата інформації внаслідок ураження комп’ютерними вірусами або реалізації хакерської атаки

Втрата інформації внаслідок виходу зі строю апаратної частини робочої станції.

Тривале переривання діяльності в наслідок не узгоджених строків з підрядними організаціями або відсутності узгоджених підрядників щодо встановленні, оновлення чи відновлення роботи ПЗ.

	262 
	База даних М.Е.DOC
	Інформація
	
	Розповсюдження чи обмеження доступу до інформації внаслідок одноосібного володіння даними.

Неможливість здійснювати діяльність внаслідок відсутності підключення до локальної чи зовнішньої мережі.

Витік інформації в наслідок не врегульованого отримання даних на переносних носіях інформації

Втрата інформації внаслідок ураження комп’ютерними вірусами або реалізації хакерської атаки

Втрата інформації внаслідок виходу зі строю апаратної частини робочої станції.

Втрата інформації через доступність до системних файлів ПЗ.

Тривале переривання діяльності в наслідок не узгоджених строків з підрядними організаціями або відсутності узгоджених підрядників щодо встановленні, оновлення чи відновлення роботи ПЗ.

	263 
	Клієнтське програмне забезпечення «ПриватБанк»
	Інформація
	
	Компрометація дій у клієнт-банку через наявність однакових паролів у всіх співробітників 

Розповсюдження чи обмеження доступу до інформації внаслідок одноосібного володіння даними.

Неможливість здійснювати діяльність внаслідок відсутності підключення до зовнішньої мережі.

Втрата інформації внаслідок ураження комп’ютерними вірусами або реалізації хакерської атаки

Втрата інформації внаслідок виходу зі строю апаратної частини робочої станції.

Тривале переривання діяльності в наслідок не узгоджених строків з підрядними організаціями або відсутності узгоджених підрядників щодо встановленні, оновлення чи відновлення роботи ПЗ.

	264 
	База даних прикладного програмного засобу «Фіндокументи» МережаМ (форму-вання на електрон-них та паперових носіях зведених кошторисів, розпо-ділів, зобов’язань і платіжних доручень по державному та місцевому бюджет-тах)
	Інформація
	
	Розповсюдження чи обмеження доступу до інформації внаслідок одноосібного володіння даними.

Неможливість здійснювати діяльність внаслідок відсутності підключення до локальної чи зовнішньої мережі.

Витік інформації в наслідок не врегульованого отримання даних на переносних носіях інформації.

Втрата інформації внаслідок ураження комп’ютерними вірусами або реалізації хакерської атаки.

Втрата інформації внаслідок виходу зі строю апаратної частини робочої станції.

Втрата інформації через доступність до системних файлів ПЗ.

Тривале переривання діяльності в наслідок не узгоджених строків з підрядними організаціями або відсутності узгоджених підрядників щодо встановленні, оновлення чи відновлення роботи ПЗ.

	265 
	Типові проектні рішення по комплексній авто-матизації бухгалтерського обліку бюджетних установ із застосуванням ЕОМ:

· облік основних засобів;

· комплекс «Зарплата»
	Інформація
	
	Розповсюдження чи обмеження доступу до інформації внаслідок одноосібного володіння даними.

Втрата інформації в разі виникнення пожежі або інших надзвичайних ситуацій.

Псування документів через вплив на них факторів навколишнього середовища.

Порушення конфіденційності або втрата документів через доступність третіх осіб до приміщення кабінету.

	266 
	Документація службових розслі-дувань стосовно осіб, уповно-важених на вико-нання функцій держави або місце-вого самовряду-вання
	Інформація
	Головний спеціаліст з питань запобігання та виявлення корупції
	Розповсюдження чи обмеження доступу до інформації внаслідок одноосібного володіння даними.

Втрата інформації в разі виникнення пожежі або інших надзвичайних ситуацій.

Псування документів через вплив на них факторів навколишнього середовища.

	267 
	Документація спе-ціальних перевірок відомостей щодо осіб, які пре-тендують на зайнят-тя посад, пов’язаних із виконанням функцій держави або місцевого са-моврядування
	Інформація
	
	Розповсюдження чи обмеження доступу до інформації внаслідок одноосібного володіння даними.

Втрата інформації в разі виникнення пожежі або інших надзвичайних ситуацій.

Псування документів через вплив на них факторів навколишнього середовища.

	268 
	Декларації про майно, доходи, витрати та зобов’я-зання фінансового характеру посадо-вих осіб місцевого самоврядування
	Інформація
	
	Розповсюдження чи обмеження доступу до інформації внаслідок одноосібного володіння даними.

Втрата інформації в разі виникнення пожежі або інших надзвичайних ситуацій.

Псування документів через вплив на них факторів навколишнього середовища..

	269 
	Декларації про майно, доходи, витрати та зобо-в’язання фінанси-вого характеру де-путатів районної у місті ради
	Інформація
	
	Розповсюдження чи обмеження доступу до інформації внаслідок одноосібного володіння даними.

Втрата інформації в разі виникнення пожежі або інших надзвичайних ситуацій.

Псування документів через вплив на них факторів навколишнього середовища.

	270 
	Документація конкурсних торгів
	Інформація
	
	Розповсюдження чи обмеження доступу до інформації внаслідок одноосібного володіння даними.

Втрата інформації в разі виникнення пожежі або інших надзвичайних ситуацій.

Псування документів через вплив на них факторів навколишнього середовища.

Порушення конфіденційності або втрата документів через доступність третіх осіб до приміщення кабінету.

	271 
	База даних призна-чення і надання населенню компенсації додаткових витрат на оплату кому-нальних послуг в умовах підвищення цін і тарифів на послуги
	Інформація
	Управління праці та соціального захисту населення
	Втрата конфіденційності, цілісності та доступності через відсутність резервного копіювання, через дію вірусів або неконтрольованого копіювання та доступу до даної інформації.

	272 
	База даних системи автоматизованої діяльності служб житлових субсидій (НАШ ДІМ)
	Інформація
	
	Розповсюдження чи обмеження доступу до інформації внаслідок одноосібного володіння даними.

Неможливість здійснювати діяльність внаслідок відсутності підключення до локальної чи зовнішньої мережі.

Витік інформації в наслідок не врегульованого отримання даних на переносних носіях інформації

Втрата інформації внаслідок ураження комп’ютерними вірусами або реалізації хакерської атаки

Втрата інформації внаслідок виходу зі строю апаратної частини робочої станції.

Втрата інформації через доступність до системних файлів ПЗ.

Тривале переривання діяльності в наслідок не узгоджених строків з підрядними організаціями або відсутності узгоджених підрядників щодо встановленні, оновлення чи відновлення роботи ПЗ.

	273 
	База даних автома-тизованої системи обробки пенсійної документації (АСОПД/КОМТЕХ) та Asopdsoc
	Інформація
	
	Розповсюдження чи обмеження доступу до інформації внаслідок одноосібного володіння даними.

Неможливість здійснювати діяльність внаслідок відсутності підключення до локальної чи зовнішньої мережі.

Витік інформації в наслідок не врегульованого отримання даних на переносних носіях інформації

Втрата інформації внаслідок ураження комп’ютерними вірусами або реалізації хакерської атаки

Втрата інформації внаслідок виходу зі строю апаратної частини робочої станції.

Втрата інформації через доступність до системних файлів ПЗ.

Тривале переривання діяльності в наслідок не узгоджених строків з підрядними організаціями або відсутності узгоджених підрядників щодо встановленні, оновлення чи відновлення роботи ПЗ.

	274 
	База даних про-грамного забезпе-чення М.Е.DOC
	Інформація
	
	Розповсюдження чи обмеження доступу до інформації внаслідок одноосібного володіння даними.

Неможливість здійснювати діяльність внаслідок відсутності підключення до локальної чи зовнішньої мережі.

Витік інформації в наслідок не врегульованого отримання даних на переносних носіях інформації

Втрата інформації внаслідок ураження комп’ютерними вірусами або реалізації хакерської атаки

Втрата інформації внаслідок виходу зі строю апаратної частини робочої станції.

Втрата інформації через доступність до системних файлів ПЗ.

Тривале переривання діяльності в наслідок не узгоджених строків з підрядними організаціями або відсутності узгоджених підрядників щодо встановленні, оновлення чи відновлення роботи ПЗ.

	275 
	База даних Єдиного державного автома-тизованого реєстру осіб, які мають право на пільги (ЄДАРП)
	Інформація
	
	Розповсюдження чи обмеження доступу до інформації внаслідок одноосібного володіння даними.

Неможливість здійснювати діяльність внаслідок відсутності підключення до локальної чи зовнішньої мережі.

Витік інформації в наслідок не врегульованого отримання даних на переносних носіях інформації

Втрата інформації внаслідок ураження комп’ютерними вірусами або реалізації хакерської атаки

Втрата інформації внаслідок виходу зі строю апаратної частини робочої станції.

Втрата інформації через доступність до системних файлів ПЗ.

Тривале переривання діяльності в наслідок не узгоджених строків з підрядними організаціями або відсутності узгоджених підрядників щодо встановленні, оновлення чи відновлення роботи ПЗ.

	276 
	База даних Центрального банку даних з проблем інвалідності


	Інформація
	
	Розповсюдження чи обмеження доступу до інформації внаслідок одноосібного володіння даними.

Неможливість здійснювати діяльність внаслідок відсутності підключення до локальної чи зовнішньої мережі.

Витік інформації в наслідок не врегульованого отримання даних на переносних носіях інформації

Втрата інформації внаслідок ураження комп’ютерними вірусами або реалізації хакерської атаки

Втрата інформації внаслідок виходу зі строю апаратної частини робочої станції.

Втрата інформації через доступність до системних файлів ПЗ.

Тривале переривання діяльності в наслідок не узгоджених строків з підрядними організаціями або відсутності узгоджених підрядників щодо встановленні, оновлення чи відновлення роботи ПЗ.

	277 
	Інформаційно-ана-літична система облі-ку інвалідів та дітей-інвалідів (Центральний банк даних з проблем інвалідності)


	Інформація
	
	Розповсюдження чи обмеження доступу до інформації внаслідок одноосібного володіння даними.

Неможливість здійснювати діяльність внаслідок відсутності підключення до локальної чи зовнішньої мережі.

Витік інформації в наслідок не врегульованого отримання даних на переносних носіях інформації

Втрата інформації внаслідок ураження комп’ютерними вірусами або реалізації хакерської атаки

Втрата інформації внаслідок виходу зі строю апаратної частини робочої станції.

Втрата інформації через доступність до системних файлів ПЗ.

Тривале переривання діяльності в наслідок не узгоджених строків з підрядними організаціями або відсутності узгоджених підрядників щодо встановленні, оновлення чи відновлення роботи ПЗ.

	278 
	Методичні реко-мендації, правила, положення, надісла-ні департаментом соціального захисту населення Дніпро-петровської обл-держадміністрації
	Інформація
	
	Те саме

	279 
	Накази начальника управління з основної діяльності


	Інформація
	
	Розповсюдження чи обмеження доступу до інформації внаслідок одноосібного володіння даними.

Втрата інформації в разі виникнення пожежі або інших надзвичайних ситуацій.

Псування документів через вплив на них факторів навколишнього середовища.

Порушення конфіденційності або втрата документів через доступність третіх осіб до приміщення кабінету.

	280 
	Посадові інструкції 


	Інформація
	
	Розповсюдження чи обмеження доступу до інформації внаслідок одноосібного володіння даними.

Втрата інформації в разі виникнення пожежі або інших надзвичайних ситуацій.

Псування документів через вплив на них факторів навколишнього середовища.

	281 
	Журнал реєстрації письмових звернень громадян з питань особистого характеру
	Інформація
	
	Те саме

	282 
	Книги реєстрації вхідної, вихідної документації, вхідних  та вихідних телефонограм.
	Інформація
	
	Те саме

	283 
	Журнали, реєстрації прийому громадян з особистих питань керівниками управління
	Інформація
	
	Те саме

	284 
	Протоколи опе-ративних нарад при керівнику управління
	Інформація
	
	Те саме

	285 
	Документи (листу-вання, доповідні записки, акти обсте-жень ) відповідей про стан розгляду пропозицій, заяв та скарг громадян
	Інформація
	
	Те саме

	286 
	Листування з підприємствами, установами, орга-нізаціями з питань основної діяльності (вхідна та вихідна кореспонденція).
	Інформація
	
	Те саме

	287 
	Листування з виконкомом  Кри-ворізької міської ради з основних питань діяльності управління
	Інформація
	
	Те саме

	288 
	Журнал реєстрації  наказів з основної діяльності управ-ління
	Інформація
	
	Те саме

	289 
	Журнал обліку збе-рігання печаток та штампів
	Інформація
	
	Те саме

	290 
	Номенклатура справ управління
	Інформація
	
	Те саме

	291 
	Звіти щодо стану призначення та виплати одержу-вачам державних соціальних допомог, компенсацій, суб-сидій: річні, квартальні, місячні
	Інформація
	
	Те саме

	292 
	Протоколи засідань комісії виконкому районної у місті ради з вирішення питань, пов’язаних  з наданням насе-ленню пільг, субси-дій на житлово-комунальні послуги та державної со-ціальної допомоги  малозабезпеченим сім’ям
	Інформація
	
	Те саме

	293 
	Журнал реєстрації прийому заяв та документів для призначення усіх видів соціальної  допомоги
	Інформація
	
	Те саме

	294 
	Журнал обробки заяв (особових справ)
	Інформація
	
	Те саме

	295 
	Журнал обліку справ, переданих до архіву
	Інформація
	
	Те саме

	296 
	Журнали реєстрації заяв громадян, які постраждали внаслідок Чорно-бильської катастро-фи, на санаторно-курортне лікування категорій1, 2, 3
	Інформація
	
	Те саме

	297 
	Журнал реєстрації заяв на санаторно-курортне лікування дітей, які постраж-дали внаслідок Чорнобильської катастрофи
	Інформація
	
	Те саме

	298 
	Журнал реєстрації заяв на санаторно-курортне лікування дітей, які постраж-дали внаслідок Чор-нобильської ка-тастрофи, з батька-ми
	Інформація
	
	Те саме

	299 
	Журнал видачі путівок громадянам, які постраждали внаслідок Чорно-бильської ката-строфи
	Інформація
	
	Те саме

	300 
	Звіти з питань забезпечення гро-мадян, які постраж-дали внаслідок Чорнобильської ка-тастрофи, сана-торно-курортними путівками
	Інформація
	
	Те саме

	301 
	Особові справи одержувачів дер-жавних соціальних допомог, компен-сацій та субсидій
	Інформація
	
	Те саме

	302 
	Журнал обліку  заяв  та заяви ветеранів війни, які бажають отримати путівки на санаторно-курортне лікування
	Інформація
	
	Те саме

	303 
	Журнал обліку заяв та заяви інвалідів війни, які бажають отримати путівки на санаторно-курортне лікування
	Інформація
	
	Те саме

	304 
	Журнал обліку заяв та заяви інвалідів загального захворю-вання, інвалідів з дитинства, які ба-жають отримати путівки на сана-торно-курортне лік-вання
	Інформація
	
	Те саме

	305 
	Журнал реєстрації заяв на забезпе-чення технічними та іншими засобами реабілітації
	Інформація
	
	Те саме

	306 
	Журнал обліку заяв громадян щодо направлення їх до будинку-інтернату на постійне місце проживання
	Інформація
	
	Те саме

	307 
	Журнал реєстрації заяв інвалідів, за-конних представни-ків дітей-інвалідів на забезпечення автомобілями без-коштовно або на пільгових умовах
	Інформація
	
	Те саме

	308 
	Журнал обліку інвалідів на забезпечення авто-мобілями без-коштовно або на пільгових умовах (у порядку загальної черги)
	Інформація
	
	Те саме

	309 
	Книга обліку видачі путівок в санаторії
	Інформація
	
	Те саме

	310 
	Журнал обліку надання компенса-цій на бензин, ремонт та технічне обслуговування автомобілів, транспортні видатки
	Інформація
	
	Те саме

	311 
	Особові справи інвалідів – отри-мувачів компенса-цій на бензин, ре-монт та  технічне  обслуговування автомобілів
	Інформація
	
	Те саме

	312 
	Журнал обліку виплат компенсацій по санаторно-ку-рортному лікуванню інвалідів та особисті заяви
	Інформація
	
	Те саме

	313 
	Журнал реєстрації заяв і заяви інвалідів та непрацюючих ма-лозабезпечених осіб на отримання мате-ріальної допомоги
	Інформація
	
	Те саме

	314 
	Особові справи гро-мадян, які перебу-вають під опікою чи піклуванням
	Інформація
	
	Те саме

	315 
	Журнал обліку заяв громадян району на обслуговування у відділенні органі-зації надання адресної нату-ральної та грошової допомоги КУ «Те-риторіальний центр соціального обслу-говування (надання соціальних послуг) у Тернівському районі»
	Інформація
	
	Те саме

	316 
	Журнал реєстрації заяв громадян райо-ну на обслуго-вування КУ «Тери-торіальний центр соціального обслу-говування (надання соціальних послуг) у Тернівському районі»
	Інформація
	
	Те саме

	317 
	Журнал реєстрації  заяв  для вста-новлення статусу згідно з законами України «Про ста-тус ветеранів війни, гарантії їх со-ціального захисту» та «Про жертви нацистських пе-реслідувань», заяви з відповідними па-кетами документів
	Інформація
	
	Те саме

	318 
	Журнал обліку видачі бланків суворої звітності (пільгові посвідчення та\або вкладки) :

- «інвалід війни»

- «учасник війни»

- член сім'ї загиблого (померлого) ветерана війни»
	Інформація
	
	Те саме

	319 
	Журнал обліку видачі бланків суво-рої звітності – листів-талонів на пільговий проїзд ве-теранам війни
	Інформація
	
	Те саме

	320 
	Журнал реєстрації і контролю за виконанням звернень суб’єктів господарювання щодо одержання погоджень в режимі «одного вікна» відділу персоні-фікованого обліку пільгових категорій населення управлін-ня раці та соціального захисту населення виконко-му районної у місті ради
	Інформація
	
	Те саме

	321 
	Журнал реєстрації видачі довідок про перебування на обліку в Єдиному державному автома-тизованому реєстрі осіб, які мають право на пільги
	Інформація
	
	Те саме

	322 
	Журнал реєстрації особових справ громадян пільгової категорії
	Інформація
	
	Те саме

	323 
	Особові справи гро-мадян пільгової ка-тегорії
	Інформація
	
	Те саме

	324 
	Журнал реєстрації заяв пільговиків по наданню пільг на тверде паливо го-тівкою
	Інформація
	
	Те саме

	325 
	Журнал реєстрації заяв пільговиків по наданню пільг на скраплений газ го-тівкою
	Інформація
	
	Те саме

	326 
	Журнал реєстрації заяв родичів померлих учасників бойових дій та інвалідів війни для отримання компен-сації на поховання
	Інформація
	
	Те саме

	327 
	Особові справи родичів померлих учасників бойових дій та інвалідів війни для отримання компенсації на поховання
	Інформація
	
	Те саме

	328 
	Журнал реєстрації повідомлень про реєстрацію смерті громадян, наданих до відома органами МВС
	Інформація
	
	Те саме

	329 
	Повідомлення про реєстрацію смерті громадян Тернівського району міста Криво-го Рогу
	Інформація
	
	Те саме

	330 
	Книга обліку черги на виконання безоплатних капітальних ремонтів житлових будинків і квартир, що перебувають у власності осіб, яким надаються пільги згідно із законами України «Про статус ветеранів війни, гарантії їх соціального захисту», «Про жертви нацистських переслідувань» та «Про основні засади соціального захисту ветеранів праці та інших громадян похилого віку в Україні»
	Інформація
	
	Те саме

	331 
	Книга обліку житло-вих будинків і квартир, що пере-бувають у власності осіб, яким надають-ся пільги згідно із законами України «Про статус ветера-нів війни, гарантії їх соціального за-хисту», «Про жертви нацистських переслідувань» та «Про основні засади соціального захисту ветеранів праці та інших громадян похилого віку в Україні», в яких проведено такий ремонт
	Інформація
	
	Те саме

	332 
	Особові рахунки одержувачів соціальних допомог
	Інформація
	
	Те саме

	333 
	Журнал обліку прийому інформації електронною пош-тою
	Інформація
	
	Те саме

	334 
	Журнал реєстрації довідок про отри-мання (не отри-мання) допомог та компенсацій
	Інформація
	
	Те саме

	335 
	Журнал реєстрації виплатних доку-ментів
	Інформація
	
	Те саме

	336 
	Звіти про нараху-вання на загально-обов'язкове держав-не пенсійне страху-вання за деякі категорії застра-хованих осіб
	Інформація
	
	Те саме

	337 
	Рішення, протоколи засідань комісії ви-конкому районної у місті ради з вирі-шення питань, пов’язаних  з на-данням матеріальної допомоги ме-шканцям району у зв'язку з похо-ванням деяких кате-горій осіб та скрутним мате-ріальним станови-щем
	Інформація
	
	Те саме

	338 
	Журнал реєстрації особистих звернень громадян до со-ціального інспекто-ра
	Інформація
	
	Те саме

	339 
	Журнал реєстрації виявлених пору-шень та стану відшкодування надміру нарахова-них коштів
	Інформація
	
	Те саме

	340 
	Журнал реєстрації запитів та відпо-відей до установ, організацій та під-приємств для перевірок довідок про доходи
	Інформація
	
	Те саме

	341 
	Журнал реєстрації перевірок цільового використання кош-тів допомоги при народженні дитини
	Інформація
	
	Те саме

	342 
	Журнал реєстрації актів обстеження матеріально-побуто-вих умов прожи-вання сім'ї на мате-ріальну допомогу. 
	Інформація
	
	Те саме

	343 
	Журнал реєстрації особових справ одержувачів усіх видів державної соціальної допомоги які перевіряються щодо правильності призначення допо-моги
	Інформація
	
	Те саме

	344 
	Журнал реєстрації актів обстеження матеріально-побу-тових умов прожи-вання сім’ї та особо-вих справ одержу-вачів субсидій з зазначенням тих, які розглядаються комі-сійно.
	Інформація
	
	Те саме

	345 
	Журнал реєстрації судових справ та особові справи отримувачів допо-мог, що наявні в провадженні Тернівського район-ного суду
	Інформація
	
	Те саме

	346 
	Реєстр колективних договорів Тернівського району м. Кривого Рогу
	Інформація
	
	Те саме

	347 
	Документи (довідки, доповідні записки, звіти, листи) про вико-нання пропозицій за результатами обсте-жень, перевірок, за-питів відділу праці та соціально-трудо-вих відносин. 
	Інформація
	
	Те саме

	348 
	Посвідчення:

- дитина  -  інвалід

- сім'я загиблого учасника Великої Вітчизняної війни

- інваліда Великої Вітчизняної війни

- сім'я загиблого інваліда Великої Вітчизняної війни

- «Ветеран праці»
	Інформація
	
	Те саме

	349 
	Вкладинка:

- до посвідчення інваліда Великої Вітчизняної війни

- до посвідчення інваліда

- учасника бойових дій
	Інформація
	
	Те саме

	350 
	Талони на проїзд:

- з 50% знижкою « сім'ям загиблого учасника Великої Вітчизняної війни»

- з 50% знижкою по СНД

- з 50% знижкою по Україні

- безоплатно по Україні
	Інформація
	
	Те саме

	351 
	Свідоцтва про Державну реєстра-цію юридичної особи.
	Інформація
	
	Те саме

	352 
	Виписка з Єдиного реєстру юридичних осіб та фізичних осіб-підприємців
	Інформація
	
	Те саме

	353 
	База даних інформаційної системи «Картка»
	Інформація
	Головний спеціаліст з питань служби в органах місцевого самоврядну-вання і кадрової роботи
	Непрацездатність програмного забезпечення внаслідок того, що не чітко зазначені вимоги з підтримки програмного забезпечення

Втрата інформації через відсутність резервних копій бази даних.

Втрата бази даних співробітників в наслідок зберігання її на персональному комп’ютері.

Втрата інформації через доступність до системних файлів ПЗ.

	354 
	Розпорядження го-лови районної у місті ради з кадрових питань (особового складу) 
	Інформація
	
	Розповсюдження чи обмеження доступу до інформації внаслідок одноосібного володіння даними.

Втрата інформації в разі виникнення пожежі або інших надзвичайних ситуацій.

Псування документів через вплив на них факторів навколишнього середовища.



	355 
	Розпорядження го-лови районної у місті ради про короткострокові відрядження
	Інформація
	
	Те саме

	356 
	Розпорядження го-лови районної у місті ради про на-дання щорічних оплачуваних від-пусток та відпусток у зв'язку з навчан-ням
	Інформація
	
	Те саме

	357 
	Положення про структурні під-розділи виконкому районної у місті ради, та зміни до них (копії)
	Інформація
	
	Те саме

	358 
	Особові справи працівників ви-конкому районної у місті ради
	Інформація
	
	Те саме

	359 
	Особові картки працівників (у тому числі тимчасових та працюючих за су-місництвом)
	Інформація
	
	Те саме

	360 
	Протоколи засідань конкурсних комісій із заміщення ва-кантних посад, обрання на посаду
	Інформація
	
	Те саме

	361 
	Трудові книжки працівників ви-конкому районної у місті ради
	Інформація
	
	Те саме

	362 
	Перелік розпо-ряджень голови районної у місті ради з кадрових питань (особового складу)
	Інформація
	
	Те саме

	363 
	Перелік розпо-ряджень голови районної у місті ради про коротко-строкові відряджен-ня
	Інформація
	
	Те саме

	364 
	Перелік розпо-ряджень голови районної у місті ради про надання щорічних оплачу-ваних відпусток та відпусток у зв'язку з навчанням
	Інформація
	
	Те саме

	365 
	Журнал обліку руху особових справ по-садових осіб ви-конкому районної у місті ради 
	Інформація
	
	Те саме

	366 
	Журнал приймання працівників (у тому числі тимчасових)
	Інформація
	
	Те саме

	367 
	Журнал переміщен-ня працівників (у тому числі тимча-сових)
	Інформація
	
	Те саме

	368 
	Журнал звільнення працівників (у тому числі тимчасових)
	Інформація
	
	Те саме

	369 
	Журнал обліку ви-дачі трудових кни-жок і вкладок до них
	Інформація
	
	Те саме

	370 
	Статистичні (річні) звіти з кадрових пи-тань
	Інформація
	
	Те саме

	371 
	Документи (програ-ми, анкети, схеми, звіти, висновки то-що) щодо за-провадження систе-ми управління якістю
	Інформація
	
	Те саме

	372 
	Документи (норма-тиви чисельності, типові структури апарату, аналітичні таблиці, розра-хунки, доповіді, до-відки) про вдоско-налення структури виконкому районної у місті ради
	Інформація
	
	Те саме

	373 
	Документи (прото-коли, подання, анке-ти, акти тощо) про встановлення персо-нальних окладів, надбавок, доплат 
	Інформація
	
	Те саме

	374 
	Посадові та робочі інструкції працівни-ків виконкому районної у місті ради
	Інформація
	
	Те саме

	375 
	Документи (акти, постанови, рішення, довідки, доповідні та пояснювальні записки, висновки, листи) службових розслідувань
	Інформація
	
	Те саме

	376 
	Документи (звіти, довідки, висновки, доповідні записки) про переведення працівників на скорочений робочий день або неповний робочий тиждень
	Інформація
	
	Те саме

	377 
	Документи (плани, звіти, копії наказів, листи) про стажу-вання 
	Інформація
	
	Те саме

	378 
	Списки кандидатів на висування за посадою (резерв)
	Інформація
	
	Те саме

	379 
	Протоколи засідань, рішення атеста-ційної комісії
	Інформація
	
	Те саме

	380 
	Документи (харак-терристики, атеста-ційні анкети, висновки тощо) про проведення атестацій, що не увійшли до особо-вих справ
	Інформація
	
	Те саме

	381 
	Журнал обліку осіб, направлених у відрядження
	Інформація
	
	Те саме

	382 
	Реєстраційний журнал вхідних (заяв, доповідних і пояснювальних записок тощо) доку-ментів
	Інформація
	
	Те саме

	383 
	Реєстраційний журнал вихідних документів
	Інформація
	
	Те саме

	384 
	Книга обліку видачі довідок про стаж, місце роботи
	Інформація
	
	Те саме

	385 
	Журнал реєстрації листків непра-цездатності
	Інформація
	
	Те саме

	386 
	Журнал реєстрації посвідчень і пере-пусток
	Інформація
	
	Те саме

	387 
	Документи (допо-відні записки, акти, листи) про пору-шення правил внутрішнього тру-дового розпорядку 
	Інформація
	
	Те саме

	388 
	Документи (заявки, відомості, листи) про потребу ви-конкому районної у місті ради у працівниках
	Інформація
	
	Те саме

	389 
	Документи (листки з обліку кадрів, заяви, подання, до-повідні та поясню-вальні записки, довідки, обхідні листки) до розпо-ряджень голови районної у місті ра-ди, що не увійшли до складу особових справ
	Інформація
	
	Те саме

	390 
	Документи (плани, довідки, картки, списки, графіки, листи) про пе-ріодичні медичні огляди
	Інформація
	
	Те саме

	391 
	Копії довідок, виданих пра-цівникам про стаж і місце роботи, заро-бітну плату тощо
	Інформація
	
	Те саме

	392 
	Документи (листки з обліку кадрів, анкети, авто-біографії, заяви) осіб, не прийнятих на роботу
	Інформація
	
	Те саме

	393 
	Електронний документообіг
	Інформація
	Структурні підрозділи та галузеві спеціалісти
	Неконтрольоване роз-повсюдження інформації співробітниками.

Втрата інформації через некомпетентну роботу в про-грамному забезпеченні та відсутності усвідомлення уразливостей програмного забезпечення.

	394 
	Електрона пошта
	Інформація
	Загальний відділ, відділ економіки та промисло-
вості, управління праці та соціального захисту населення
	Обмеження доступу до сховища електронної пошти через втрату авторизаційних даних (логін, пароль тощо).

Неконтрольоване роз-повсюдження інформації співробітниками відділу.

Втрата інформації через не-компетентну роботу в програмному забезпеченні.

Тривале переривання діяльності внаслідок не узгоджених строків з підрядними організаціями або відсутності узгоджених під-рядників щодо встановлення, оновлення чи відновлення роботи ПЗ.

	395 
	Службова інформація на персональних комп’ютерах
	Інформація
	Структурні підрозділи та галузеві спеціалісти
	Витік інформації через недоско-налий контроль доступу до документів.

	396 
	Службова інформація на мобільних носіях інформації
	Інформація
	Структурні підрозділи та галузеві спеціалісти
	Розповсюдження та втрата інформації через відсутність формалізованої політики використання мобільних носіїв інформації та неконтрольованого доступу до інформації працівниками

	397 
	Дистрибутиви програмного забезпечення
	Інформація
	Структурні підрозділи та галузеві спеціалісти
	Втрата документів внаслідок не повернення їх співробітниками.

Припинення доступу до інформації через випадкове пошкодження робочих станцій внаслідок недотримання норма-тивних вимог до робочого сере-довища

	398 
	Сторінка в інформаційному ресурсі «Криво-різький Ресурсний центр»
	Інформація
	Структурні підрозділи та галузеві спеціалісти
	Втрата доступності до про-грамного забезпечення через відсутність відповідальності за зберігання дистрибутивів ПЗ, відсутності контролювання змін в ліцензуванні та в ПЗ загалом.

Втрата доступності до про-грамного забезпечення через відсутність встановлених вимог зберігання дистрибутивів.

	Приміщення

	399 
	Робочі приміщення (кабінети)
	Приміщення
	Структурні підрозділи та галузеві спеціалісти
	Розповсюдження чи втрата інформації з причини наявності доступу відвідувачів до кабі-нетів.

	400 
	Серверне приміщення
	Приміщення
	Управління праці та соціального захисту

населення
	Розповсюдження чи втрата інформації з причини одно-осібного доступу до приміщення чи інформації.

	401 
	Відокремлені архівні приміщення
	Приміщення
	Управління праці та соціального захисту

населення
	Втрата інформації в документах через не дотримання кліматичних умов та температурного режиму збері-гання документів.

Викрадення інформації через відсутню охорону в денний час.

Потрапляння вогню до сховищ із зовні через відкриті вікна у сховищах

	402 
	Архівні приміщення у відділі
	Приміщення
	Загальний відділ
	Втрата інформації в документах через не дотримання кліматичних умов та температурного режиму збері-гання документів.

Знаходження сторонніх осіб в службових приміщеннях.

Втрата документів у разі виникнення пожежі.

	Обладнання

	403 
	Робочі станції
	Обладнання
	Структурні підрозділи та галузеві спеціалісти
	Втрата інформації внаслідок ураження комп’ютерними віру-сами або реалізації хакерської атаки.

Вихід зі строю комп’ютерів внаслідок тривалого їх вико-ристання.

Сповільнення діяльності або порушення безпеки через ко-ристування обладнанням, специ-фікації яких не відповідають потребам, зокрема до забезпе-чення відповідного захисту.

Втрата інформації під час переміщення або ремонту, нала-годження обладнання.

Припинення роботи обладнання через відключення живлення та внаслідок аварій засобів життє-забезпечення.

Вихід зі строю обладнання внаслідок не дотримання кліма-тичних умов та темпера-турного режиму.

Ураження електричним струмом обладнання та обслуговуючого персоналу внаслідок відсутності заземлення обладнання.

Призупинення діяльності, при-пинення роботи обладнання че-рез самовільне або некомпе-тентне встановлення, видалення або налаштування програмних ресурсів.

Обмеження доступу до інфор-мації через втрату (несанкціоно-ване змінення) або піддатливі для підбору авторизаційних даних (логін, пароль тощо).

Тривале переривання діяльності в наслідок не узгоджених строків з підрядними організаціями або відсутності узгоджених під-рядників щодо встановленні, оновлення чи відновлення ро-боти обладнання та ПЗ.

	404 
	Мобільні ЕОМ
	Обладнання
	Структурні підрозділи та галузеві спеціалісти
	Втрата та розповсюдження інформації у разі викрадення або втрати ноутбуків.

Розповсюдження інформації через відсутність контролю ви-користання мобільних пристроїв поза межами виконкому.

	405 
	Периферійне обладнання (принтери, сканери тощо)
	Обладнання
	Структурні підрозділи та галузеві спеціалісти
	Неконтрольоване розповсюдження інформації через відсутність контролю використання обладнання.

Тривале переривання діяльності в наслідок не узгоджених строків з підрядними організаціями або відсутності узгоджених під-рядників щодо встановленні, оновлення чи відновлення робо-ти обладнання.

	406 
	Телефонний та факсимільний зв'язок
	Обладнання
	Структурні підрозділи та галузеві спеціалісти
	Прослуховування телефонних розмов внаслідок не захищеності каналів.

Пошкодження кабелю внаслідок виконання ремонтних робіт.

Припинення роботи обладнання через відключення живлення та внаслідок аварій засобів життє-вабезпечення.

Несанкціоноване підключення до мережі.

Тривале переривання діяльності в наслідок не узгоджених строків з підрядними організаціями або відсутності узгоджених під-рядників щодо встановленні, оновлення чи відновлення роботи обладнання.

	407 
	Комутаційне та мережеве обладнання
	Обладнання
	Структурні підрозділи та галузеві спеціалісти
	Припинення роботи обладнання через відключення живлення та внаслідок аварій засобів життє-забезпечення

Вихід зі строю обладнання в наслідок природних стихійних явищ

Вихід зі строю обладнання внаслідок не дотримання кліма-тичних умов та температурного режиму

Ураження електричним струмом обладнання та обслуговуючого персоналу внаслідок відсутності заземлення обладнання.

Припинення роботи обладнання через відключення живлення та інших порушень, внаслідок аварій засобів життєзабезпе-чення.

Несанкціоноване підключення до мережі.

Тривале переривання діяльності в наслідок не узгоджених строків з підрядними організаціями або відсутності узгоджених під-рядників щодо встановленні, оновлення чи відновлення робо-ти обладнання.

	408 
	Локальна мережа
	Обладнання
	Структурні підрозділи та галузеві спеціалісти
	Пошкодження кабелю внаслідок виконання ремонтних робіт.

Тривале переривання діяльності в наслідок не узгоджених строків з підрядними організаціями або відсутності узгоджених під-рядників щодо встановленні, оновлення чи відновлення роботи обладнання.

	409 
	Мобільні носії інформації
	Обладнання
	Структурні підрозділи та галузеві спеціалісти
	Втрата інформації через від-сутність вимог до технічної придатності носіїв інформації.

	410 
	Сервер (соціальні виплати)
	Обладнання
	Управління праці та соціального захисту

населення
	Втрата працездатності внаслідок постійного вмикання та вими-кання сервера.

Ураження електричним струмом обладнання та обслуговуючого персоналу внаслідок відсутності заземлення.

Тривале переривання діяльності в наслідок не узгоджених строків з підрядними організаціями або відсутності узгоджених під-рядників щодо встановленні, оновлення чи відновлення роботи обладнання.

	411 
	Сервер (локальна мережа)
	Обладнання
	Управління праці та соціального захисту

населення
	Втрата працездатності внаслідок постійного вмикання та вими-кання сервера.

Ураження електричним струмом обладнання та обслуговуючого персоналу внаслідок відсутності заземлення.

Тривале переривання діяльності в наслідок не узгоджених строків з підрядними організаціями або відсутності узгоджених під-рядників щодо встановленні, оновлення чи відновлення ро-боти обладнання.

	412 
	Сервер локальної мережі та засоби адміністрування ме-режі
	Обладнання
	Загальний відділ, відділ економіки та промисло-вості
	Втрата працездатності внаслідок постійного вмикання та вими-кання сервера.

Ураження електричним струмом обладнання та обслуговуючого персоналу внаслідок відсутності заземлення.

Тривале переривання діяльності в наслідок не узгоджених строків з підрядними організаціями або відсутності узгоджених під-рядників щодо встановленні, оновлення чи відновлення роботи обладнання.


Виконувач обов’язків керуючого

справами   виконкому районної

у місті ради – заступник голови

районної у місті ради з питань

діяльності виконавчих органів ради
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